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Presentacion y agradecimientos

Una de las principales deudas de la democracia en Argentina es la necesidad
de regular en forma precisa la actividad de inteligencia estatal dentro de los
distintos ambitos institucionales en los que es necesario su despliegue. En este
sentido, alin se encuentra pendiente un debate profundo en torno a generar las
condiciones legales e institucionales propicias para el desarrollo de la inteligen-
cia, en pos de mejorar la eficacia de las decisiones de gobierno, bajo el resguar-
do de los derechos que pueden estar en riesgo frente a dicha actividad.

La Iniciativa Ciudadana para el Control del Sistema de Inteligencia (ICCSI)* ha
trabajado desde su nacimiento en esta linea, promoviendo reformas desde la
sociedad civil hacia las esferas pertinentes del sector politico, en miras de lo-
grar la democratizacion de una actividad que se ha desarrollado, en reiteradas
ocasiones, por fuera de los margenes de la constitucionalidad.

Las ambigliedades y falta de rigor en relacion a las conceptualizaciones y las
regulaciones sobre lo que es la actividad de inteligencia y sus objetivos en con-
creto, han profundizado la falta de control y su utilizacion con fines espurios
desde diversas instituciones estatales. Por ello, es indispensable refundar su
marco conceptual y dar paso a un nuevo modelo de practica de la inteligencia
estatal con impacto en sus variantes, como Lo son la inteligencia nacional, crimi-
nal y militar.

Este documento ha sido realizado con el objetivo de seguir impulsando el
desarrollo de un mejor sistema de inteligencia, generando materiales de con-
sulta para las transformaciones que seran necesarias sobre la que, hoy en dia,
es una actividad indispensable para mejorar la calidad de las decisiones que
deben tomar los Estados frente a los desafios que enfrentan las sociedades
globalizadas.

En esta oportunidad, nos enfocaremos en la inteligencia criminal y haremos
especial hincapié en desarrollar tedricamente algunos puntos neuralgicos de
esta actividad de cara a los recientes sucesos que han motivado su instalacion
en la agenda publica.

No pretendemos agotar aqui las discusiones ni abarcar todos sus aspectos,
sino establecer algunos ejes que consideramos indispensables para sentar las
bases de los debates que vendran, dadas las vacancias que existen actualmen-
te sobre ella en Argentina.

1. La Iniciativa Ciudadana para el Control del Sistema de Inteligencia (ICCSI) es un espacio destinado al seguimiento, impulso y promocion del funcio-
namiento efectivo de los mecanismos de control sobre el sistema de inteligencia de nuestro pais. Representa una respuesta de la sociedad civil a la
necesidad de construir un espacio comprometido con la democratizacion de los organismos que hacen inteligencia, en particular, a través del impulso
de politicas destinadas a mejorar los controles internos y externos del sistema para el buen funcionamiento del Estado de derecho y las instituciones
democraticas. Mas informacion disponible en el siguiente link. Ultima consulta: 16 de agosto del 2021.
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Agradecemos el apoyo a la agencia Luminate? que ha contribuido con la pro-
duccion de este documento, como con los diversos materiales y actividades de
capacitacion e incidencia que hemos realizado en relacion a la divulgacion del
conocimiento e ideas vinculadas a la tematica de inteligencia.

También agradecemos a Alberto Binder, Enrique Chaparro y Paula Litvachky por
los aportes que han realizado para el desarrollo de las ideas que aqui se plas-
man3. Esperamos que sean de utilidad para detectar los puntos de partida y
necesidades hacia el futuro.

;Por qué decidimos realizar esta publicacion?

La motivacion para el desarrollo de esta publicacion tiene su origen y contexto
en dos politicas impulsadas en nuestro pais durante el 2020.

En primer lugar, se gesto un nuevo debate para reformar la Ley de Inteligencia
Nacional, como correlato de la intervencion de la Agencia Federal de Inteligen-
cia (AFI). En dicho contexto, integrantes de la ICCSI formaron parte del Consejo
Consultivo de la intervencion de la AFl y elaboraron, en conjunto con otras
personas, un proyecto de ley que parte de una ruptura conceptual y organiza-
cional respecto de la actual Ley 25.250 —reformada por la Ley 27126 y el Decreto
214/2020 .

En este sentido, el anteproyecto de ley* establece conceptos, alcances y limites
claros a la actividad de inteligencia nacional y separa las funciones de la AFl
del resto de las organizaciones encargadas de realizar otros tipos de inteligen-
cia, como lo son la criminal y la militar, algo que desde la academia se viene
promoviendo.

De esta forma, propone romper la logica de “comunidad de inteligencia” que
ha facilitado vinculaciones ilegales entre agentes de inteligencia y otros acto-
res, como policias y funcionarios/as judiciales —y también vale mencionar pe-
riodistas y politicos/as—, para pasar a un “sistema de coordinacion interguber-
namental”, que parte de la base de regular funciones precisas dentro de cada
organizacion encargada de cada tipo de inteligencia y, en consecuencia, favore-
cer al desarrollo de los niveles de control interno y externo sobre el personal y
sus responsabilidades.

2. Luminate. Pagina web oficial en el siguiente link. Cabe aclarar que las ideas de este documento no representan las posturas de la fundacion Luminate
respecto al tema. Ultima consulta: 16 de agosto del 2021.

3. Destacamos que desde ILSED, FVLy el CELS hemos trabajado y reflexionado en torno a la bibliografia y normativa existente, nacional e internacional y
hemos arribado a la conclusion preliminar de que no existe, en la actualidad, un desarrollo teérico consolidado en materia de inteligencia criminal y que
restan amplias discusiones para construir un marco conceptual claro y acabado. Por estos motivos, el documento pretende ser un primer acercamiento
alos debates y consideramos necesario continuar con el proceso de consolidacion de ideas y bases tedrico-practicas. No es tampoco una sorpresa
esta primera conclusion, ya que la inteligencia criminal, en tanto actividad estatal, atraviesa diversas instancias y discusiones sumamente vinculadas a
mas de una politica publica, como lo son la seguridad, la politica criminal y la judicial y, a su vez, a diversas aristas que van desde la proteccion de datos,
la seguridad informatica y las nuevas tecnologias, sumamente inexploradas a nivel local.

4. El anteproyecto de ley fue presentado a la intervencion de la AFl en miras de que sea discutido dentro del Congreso de la Nacidn. El anteproyecto
también fue presentado a la comunidad académica. Para conocerlo ingresar al siguiente link. Ultima consulta: 16 de agosto del 2021. Link
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Asi, la propuesta de reforma impacta directamente en las necesidades regula-
torias de la inteligencia criminal, por lo que es preciso abordarlas y discutirlas
con el fin de establecer algunas de las pautas para su desarrollo normativo y,

por supuesto, su transformacion al interior de las practicas institucionales. El

anteproyecto de ley cristalizo los vacios en torno a este tema, y mas temprano
que tarde habra que discutir los ejes centrales de la actividad de inteligencia

criminal.

En segundo lugar, el Ministerio de Seguridad de la Nacion puso en funciona-
miento un protocolo que denomino Prevencion policial del delito con uso de
fuentes digitales abiertas® —llamado coloquialmente protocolo de ciberpatru-
llaje—, destinado a instruir a las fuerzas de seguridad federales para la pre-
vencion, en el espacio digital, de diversos tipos de criminalidades, que enten-
dieron podrian desarrollarse como consecuencia de la pandemia Covid-19y la
emergencia sanitaria declarada en Argentina®.

Dicho protocolo se establecio, en principio, para atender el surgimiento de
posibles delitos vinculados a la pandemiay al notorio desplazamiento de la
criminalidad hacia las esferas digitales al comienzo de las disposiciones de
Aislamiento Preventivo y Social Obligatorio (ASPO). Sin embargo, presentaba un
caracter difuso en torno al tipo de actividad que regulaba, al modo en que iba a
desarrollarse y a los problemas criminales sobre los que tendria competencia.

Entre otras cosas, lo que desde el Ministerio de Seguridad de la Nacion se
planteaba como una actividad de mera prevencion policial, para la ICCSI cons-
tituia —y constituye— una actividad de inteligencia criminal cuyas fuentes de
informacion se caracterizan por ser digitales. Esto, hasta el dia de hoy, carece
de legislacion regulatoria.

Entonces, las posturas diversas en torno al protocolo evidenciaron la necesidad
de precisar categorias y delimitar las practicas que deben ser reguladas y las
que deben ser prohibidas. Sin dudas, la novedad del tema, la falta de naturali-
zacion de la actividad y su oquedad estructural, traslucieron en tiempo real las
dificultades que enrolan a la inteligencia criminal en la era digital.

Ahora bien, mas alla de los problemas que presentaba el protocolo, permitio
reinstalar el debate acerca de la inteligencia criminal en especifico y la premu-
ra de establecer un marco legal particular, que acompane las actuales discusio-
nes, los avances de las nuevas tecnologias para la recoleccion de informaciony
las transformaciones de la criminalidad en sus diversas manifestaciones.

En funcion de todo lo anterior, es que hemos trabajado en la presente publica-
cion para aproximarnos a las bases y a los problemas que podrian ser tenidos
en consideracion al momento de debatir sobre las regulaciones pertinentes de

5. Resolucién del Ministerio de Sequridad de la Nacion N2 144/2020. Boletin Oficial. Fecha: 31 de mayo del 2020. Disponible en el siguiente link. Ultima
consulta: 16 de agosto del 2021.

6. Ley 27541. Disponible en el siguiente link. Ultima consulta: 16 de agosto del 2021.
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la inteligencia criminal, la cual deberia estar destinada a la planificacion de es-
trategias y acciones de seguridad publica, la politica criminal y la persecucion
penal, dejando de lado posibles practicas irregulares y poco transparentes.

En el capitulo 1, hacemos hincapié en el desarrollo de los ejes centrales que
actualmente se encuentran en discusion vinculados a la actividad de inteligen-
cia criminal. Esto es, su definicion conceptual y objetivos, las organizaciones
productoras y requirentes (clientes/clientas), las decisiones que la involucran
y los conceptos asociados con los que suele confundirse y que son necesarios
discernir.

En el capitulo 2, mencionamos las nociones basicas acerca de las limitaciones
que posee la actividad de inteligencia criminal. Es decir, cuales son los prin-
cipios rectores de la actividad que deben ser puestos en practica al momento
de su desarrollo y las funciones que deben cumplir en forma pragmatica para
garantizar el respeto de los derechos fundamentales.

En el capitulo 3, ofrecemos una propuesta metodologica para el ciclo de inte-
ligencia criminal, conformado por diversas dimensiones con asuntosy proble-
maticas concretas que deben ser atendidas en cada una, y que son claves para
la legalidad y eficacia de la actividad.

En el capitulo 4, nos focalizamos en las discusiones actuales sobre la inteligen-
cia criminal en relacion a fuentes abiertas, tomando como referencia el proto-
colo de Prevencion policial del delito con uso de fuentes digitales abiertas del
Ministerio de Seguridad de la Nacion y su impacto para repensar la regulacion
de este tipo de actividad en la coyuntura de nuestro pais.

Para finalizar, detallamos algunas de las necesidades de cara al futuro para re-
gular una inteligencia criminal como actividad estatal que respete las garantias
para la toma decisiones relevantes y que, a su vez, procure mejorar la calidad
de las decisiones en materia de criminalidad y violencias.
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La inteligencia criminal:
aproximaciones para su definicion y alcances

Necesidad de una nueva conceptualizacion

Establecer una definicion en torno a la inteligencia estatal es un desafio com-
plejo de abordar, debido a que existen debates que aln se encuentran abier-
tos. Es decir, pese a la amplia gama de definiciones en la literatura, donde se-
gun quién escriba se destaca un elemento diferente de esta actividad, ninguno
de los esquemas conceptuales es suficiente para abarcar todo lo que la inteli-
gencia representa en la practica, en términos de organizaciones responsables,
alcances, limites y acciones’. Por lo tanto, la consolidacion teodrica sobre ella en
nuestro pais se torna urgente y necesaria para establecer un lenguaje comun
que permita mejorar las practicas actuales del funcionamiento del sistema de
inteligencia estatal.

Para contribuir con ello, consideraremos aqui a la inteligencia estatal como
una actividad orientada a la produccion de informacion accionable® para la
toma de decisiones sobre problemas que deben ser atendidos por el Estado,
desarrollada a través de un ciclo propio de informacion® y desplegada confor-
me a determinadas restricciones de orden constitucional, legal y reglamentario.
Debe servir de apoyo a la toma de decisiones de los organismos del Estado
encargados de la elaboracion, formulacion, planificacion, implementacion 'y
evaluacion de diversas politicas, estrategias y acciones de orden nacional e
internacional.

Asimismo, dentro de la inteligencia estatal, en una relacion de géneroy
especie, se encuentra la inteligencia criminal sobre la cual la discusion
teorica es mas escueta y diseminada, generando consecuencias en su escasa

7. El concepto de inteligencia ha sido desarrollado como producto, proceso, organizacion, conocimiento, actividad, entre otros. Para hacer una breve
referencia, diremos que algunos autores como Richelson, la conciben como un producto final de un proceso integral, es decir, el énfasis se encuentra
en el reporte -resultado de un proceso de analisis de la informacion- que permitiria tomar decisiones de manera inteligente (2008, p. 2). Mientras que,
otros autores como Lowental -citado por Ugarte-, la comprenden como proceso, centrandose en lo que se conoce como ciclo de inteligencia, integrado
por una serie de pasos, jerarquicamente ordenados y rigurosamente cumplidos para producir informacion a ser utilizada en la posterior toma de deci-
siones estatales (2001, p. 41). Por otro lado, hay quienes la entienden como organizacion y enfatizan en el caracter sistémico de la disciplina en cuanto
a las organizaciones que forman parte de ella (Ugarte, 2001, p. 52). Sumado a esto, la inteligencia también es entendida como conocimiento y suelen
hacer alusion a ella como conocimiento especializado en la proteccion de los intereses del Estado-Nacion (Ugarte, 2001, p. 42). Desde esta perspectiva,
lainteligencia es el producto de la evaluacion aplicada sobre la informacion, que deviene en inteligencia como conocimiento en un estadio superior a
ser utilizado como orientador de decisiones (Criminal inteligencie manual for managers, 2011, p. 1). Finalmente, quienes conciben a la inteligencia como
actividad, refieren a la accion misma frente a un problema, amenaza u objetivo (Ugarte, 2001, p. 50). Esta es una postura que se focaliza en la perspecti-
va préactica de la inteligencia.

8. Entendemos por accionable aquella informacién que da lugar a la accidn, en este caso, a la toma de decisiones propias de la inteligencia. La informa-
cion consiste en la elaboracion de hipotesis e interpretaciones que permiten orientar la politica.

9. Denominado comunmente como ciclo de inteligencia.

9 Acerca de la inteligencia criminal en Argentina



regulacion a nivel local. En este sentido, la Ley de Inteligencia Nacional 25.520
brinda una definicion poco clara para la practica de la inteligencia criminal,
situacion no resuelta tampoco a partir de la nueva doctrina de inteligencia na-
cional —Decreto 1.311/2015 y anexos—.

Por el momento, a los fines de realizar una aproximacion para una nueva con-
ceptualizacion entenderemos aqui a la inteligencia criminal como aquella ac-
tividad orientada a la produccion de informacion accionable para la toma de
decisiones, en un espectro amplio, que abarca desde los asuntos de seguridad
publica y de politica criminal hasta la persecucion penal en un caso en parti-
cular. Es desplegada mediante un ciclo de informacion, integrado por distintas
dimensiones que lo ordenan, y tiene como productores y/o clientes a los minis-
terios de seguridad, a las fuerzas policiales, a los ministerios publicos fiscales

y a las fiscalias. Asimismo, en cada ambito organizacional en que se desarrolla
debe tener limitaciones y autorizaciones particulares en funcion de cada una de
las dimensiones del ciclo de inteligencia criminal que mas adelante veremos.

Cabe senalar que esta definicion pretende hacerse cargo en forma incipiente
de diversas cuestiones que hacen a la actividad: quiénes pueden desplegarla y
quiénes pueden ser clientes/as; sobre qué asuntos es posible su utilizacion; y,
como debe ser aplicada teniendo en cuenta habilitaciones y restricciones.

Estos tres puntos son los que debemos discutir hacia el futuro para delinear
una definicion mas robusta y el conjunto de practicas que involucran a la inte-
ligencia criminal de forma acabada. De esta manera, podremos colaborar para
que el Estado tome decisiones efectivas de cara a los problemas y conflictos
criminales que debe afrontar frente a los cambios sociales y, a su vez, apoye
las actualizaciones que deben transitar las organizaciones estatales como con-
secuencia de ello.

Esto es, la inteligencia criminal de ahora en adelante deberia asumir un rol
trascendental en analizar las nuevas manifestaciones de la criminalidad y en
la seleccion de herramientas modernas para el diseno de la seguridad y de la
politica criminal, haciéndose cargo tambiéen del uso de tecnologias emergentes
inexploradas en nuestro pais.

10. La Ley de Inteligencia Nacional refiere, ademas, a la inteligencia nacional y a la estratégica militar. Por lo que se entiende que el sistema de inteli-
gencia argentino actualmente pretende regular la inteligencia nacional, la militar y la criminal, dejando por fuera otro tipo de inteligencias. No obstante,
las conceptualizaciones de cada una de ellas se encuentran en crisis bajo la necesidad de generar reformas tanto tedricas como institucionales de cara
alos nuevos problemas estatales. De esta manera, se ha comenzado a trabajar por la inteligencia nacional sobre la que el Consejo Consultivo de la AFl
ha generado una nueva definicion entendiéndose como aquella encargada de generar conocimiento referido a los hechos y riesgos que puedan afectar
los bienes, intereses y actividades esenciales para el desarrollo integral del pais, con el objetivo de proteger la soberania nacional, preservar el orden
constitucional, orientar sus relaciones internacionales y planificar su insercion en el contexto mundial (proyecto de ley elaborado por Consejo Consulti-
vo de la AF1, 2020, art. 2. inc. 1. p. 6). Resta, entonces, comenzar a discutir las definiciones actuales de inteligencia criminal y militar, en miras de que las
sociedades y sus problematicas evolucionen mas rapido que las legislaciones y practicas institucionales.
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Obviar estos ejes a lo largo del tiempo ha llevado a acciones improductivas,
ineficaces y poco claras, que trajeron consecuencias negativas para el desplie-
gue de la actividad, entre ellas, que no exista claridad en quiénes son respon-
sables de ejecutarla o bien quién debe controlar cada una de las acciones,
aspectos basicos de cualquier asunto estatal™.

Delineando sus ambitos de aplicacion

La inteligencia criminal en tanto actividad estatal debe servir, como hemos
dicho, para la produccion de conocimiento para la toma de decisiones en ma-
teria de politicas publicas centrales: la seguridad y la politica criminal (y dentro
de esta Gltima, la persecucion penal). Ambas politicas piblicas se abocan al
abordaje de la criminalidad y las violencias, a partir de la utilizacion de diver-
S0s recursos estatales. Podemos decir que son las politicas publicas que por
excelencia deben articularse a los fines de controlar, reducir, transformar y/o
extinguir los problemas publicos criminales.

La seguridad publica es aquella destinada a intervenir sobre la criminalidad y
las violencias a partir del uso de diversos recursos para su prevencion, disua-
sion y conjuracion como son, por ejemplo, las fuerzas policiales y su sistema
de patrullaje, las alarmas vecinales, las policias comunales, la instalacion de
camaras de videovigilancia, las distintas estrategias de participacion comunita-
ria en asuntos de seguridad, entre otras alternativas que actualmente se estan
explorando para salir de las tradicionales acciones policiales.

La politica criminal, por su parte, es aquella que administra los recursos mas
violentos del Estado —las fiscalias, las policias de investigaciones®y las carce-
les— para intervenir en la criminalidad y las violencias (Binder, 2011, p. 288). Es
decir, la politica criminal, entre otras cuestiones, es la encargada de disenar el
despliegue de investigaciones de diversa indole, conforme a las regulaciones
procesales penales particulares, como lo son las genéricas, las preliminares o
las formalizadas, con el objetivo de tener un impacto favorable en términos de
fenomenos criminales. Cada tipo de investigacion estara destinada a objetivos
concretos, sea conocer el desarrollo de un problema publico criminal (gené-
ricas) o una determinada actividad delictiva y sus supuestos responsables

11. Esta circunstancia fue remarcada por el Consejo Consultivo de la AFl en la exposicion de motivos del Anteproyecto de la Ley de Inteligencia Nacional,
al momento de senalarse la necesidad de abandonar el esquema de “comunidad de inteligencia” para dar paso al modelo de articulacion entre agencias
responsables de la inteligencia criminal, nacional y militar.

12. En nuestro pais tenemos otra deuda pendiente: la creacion de policias especializadas en investigaciones que trabajen en forma directa y coordinada
con los ministerios publicos fiscales y fiscalias. La reforma en materia policial se torna imprescindible para profesionalizar los sistemas investigativos
en Argentina. Actualmente las fuerzas policiales poseen escasa especialidad para trabajar en investigaciones, lo cual distorsiona los resultados que
podrian obtenerse en términos de eficacia y eficiencia.
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(preliminares) o bien la asignacion de responsabilidades penales en concreto
frente a la judicatura con el fin de solicitar condenas y/o alternativas al proce-
so penal (formalizadas)®.

De esta manera, las agencias productoras y/o clientas de la inteligencia crimi-
nal, como hemos mencionado, deberian ser los ministerios de seguridad, las
fuerzas policiales de prevencion y de investigacion y los ministerios publicos
fiscales (en adelante MP) y fiscalias, en sus diversos niveles de orden jerarqui-
cos y funciones, segln la decision que deba tomarse y el tipo de conocimiento
que deba producirse en consecuencia.

Las decisiones y/u objetivos que podria apoyar la actividad de inteligencia crimi-
nal se encuentran en diversos niveles decisionales vinculados a estrategias gene-
rales, operacionales y/o tacticas. Esto es, permite producir conocimiento para la
toma de decisiones en diversos planos de mando jerarquico, por ejemplo:

- Diseno de planes de seguridad y de politica criminal sobre fenomenos cri-
minales a largo, corto y mediano plazo que, a partir del conocimiento del pro-
blema en profundidad, sus causas, evolucion, estructura, manifestacionesy
segmentos, permitan orientar los recursos, estrategias y acciones.

- Lineas de investigacion orientativas en el contexto de la persecucion penal
aplicada en investigaciones genéricas, preliminares y/o formalizadas, segln la
que se este desplegando, y la decision que alli sea necesario tomar.

- Produccion de evidencia en el contexto de una causa penal con el objetivo de
avanzar hacia la resolucion del caso, conforme a las reglas del debido proceso.

- Distribucion, utilizacion y maximizacion de los recursos institucionales (pre-
supuestarios, recursos humanos, edilicios, tecnologicos) y su permanente eva-
luacion para determinar su eficacia y eficiencia.

- La puesta en marcha de alertas tempranas que permitan detectar anticipada-
mente un suceso delictivo y desplegar los recursos en pos de su neutralizacion.

- Articulacion de politicas, estrategias y acciones con agencias estatales vincu-
ladas al problema publico criminal que se quiere abordar con el fin de generar
herramientas preventivas y reactivas de impacto.

13. Estas categorias pueden variar de denominacién segun la legislacion procesal penal. Solo pretendemos marcar la distincién entre aquellas inves-
tigaciones que no han sido formalizadas ante la judicatura y aquellas que si, ya que poseen objetivos distintos y estan sujetas a disimiles limitaciones
y habilitaciones. Sobre las primeras, en general, se hara referencia a las investigaciones genéricas como aquellas destinadas a conocer un fenémeno
criminal y sus modalidades, sin autor/a indentificado/a, y a las preliminares como aquellas que se impulsan de oficio a partir de indicios sobre la comi-
sion de un delito con el fin de identificar las circunstancias y sus responsables. En relacion a las segundas, las judicializadas, se suele hacer referencia
aaquellas investigaciones que se presentan ante la judicatura mediante la formalizacion de cargos o imputaciones contra personas en concreto, ya
individualizadas. Cabe decir que presentan mas distinciones sobre las cuales no profundizaremos en esta ocasion. Hemos tomado como referencia lo
regulado en la ley 27063 y sus modificatorias.
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- Diseno de la estructura organizacional al interior de los ministerios de segu-
ridad, las fuerzas policiales, los ministerios publicos y las fiscalias en miras de
hacer frente a las problematicas de las que deben ocuparse.

Por supuesto, estos son algunos ejemplos, pero la inteligencia criminal puede
cumplir con otros objetivos institucionales o apoyar diversas decisiones que
varian en funcion de las necesidades existentes en un tiempo y espacio deter-
minado, las cuales son complejas de describir, adelantar y/o prever en forma
acabada en este documento.

Lo que aqui queremos senalar es que la inteligencia criminal, en lo que res-
pecta a la seguridad publica, la politica criminal y la persecucion penal, tendra
diversos niveles de orientacion decisionales, que van desde la planificacion en
términos macro hasta las acciones concretas a niveles micro. Es decir, preten-
demos mostrar un abanico de aplicacion dentro del cual la inteligencia crimi-
nal cobra sentido y no prescribir todas y cada una de las oportunidades en que
puede ser (til.

En sintesis, cada nivel de conduccion organizacional —alto, medio e inferior—
requerira de conocimientos especificos en funcion, no solo de su dimension de
actuacion, sino de la vision y el alcance que tiene de los problemas y asuntos
sobre los que debe tomar decisiones. La actividad de inteligencia dentro de las
organizaciones responsables debe intentar responder a las preguntas: ;qué?,
;quién?, ;como?, ;cuando?, ;donde?, ;por quée? y ;para qué? La inteligencia en
si permite tomar decisiones con mayor calidad, dada la produccion de informa-
cion como respaldo de las mismas. Esa es su caracteristica fundamental.

Algunas aclaraciones. La inclusion de los MP y las fiscalias como actores pro-

ductores y/o clientes de inteligencia criminal requiere algunas precisiones, ya

que no es habitual que se los nombre en la produccion tedrica sobre la activi-
dad. Los MP se han transformado, a partir de las reformas procesales penales,
en actores fundamentales para el abordaje de la criminalidad y las violencias.
En sintonia, han adquirido nuevas funcionalidades, disenos organizacionales y
herramientas para fomentar su profesionalizacion y ampliar su proactividad.

Las investigaciones genéricas y preliminares (aquellas que no han sido formali-
zadas judicialmente) constituyen herramientas fundamentales para la planifica-
cion de la politica criminal y la persecucion penal, por ende, para la produccion
de conocimiento que avale las decisiones vinculadas. De esta forma, la activi-
dad de inteligencia criminal se podra desarrollar en el contexto de este tipo de
investigaciones ya que son orientadoras de acciones para la politica criminal.

Ahora bien, si la informacion producida, sea en el contexto de investigaciones
genéricas o preliminares, se quiere utilizar como evidencia para asignar res-
ponsabilidades penales, en cualquier instancia, debera atravesar las exigencias
del debido proceso penal. Ademas, siempre que la utilizacion de una técnica
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de recoleccion de informacion en su despliegue pueda generar algln tipo de
lesion a un derecho constitucional debera requerir de la autorizacion judicial
correspondiente.

Cabe mencionar en particular que se ha regulado que, en las investigaciones
genéricas, se puede solicitar y producir informacion tendiente a la identificacion
de fenomenos criminales que orienten la constatacion de hipotesis delictivas a
partir de una o varias investigaciones preliminares™. Es decir, no estan natural-
mente destinadas a la identificacion particular de personas y acciones tipicas
para su juzgamiento, como si lo estan las preliminares y las formalizadas. Pues
las investigaciones genéricas se encuentran focalizadas en el conocimiento del
problema y sus segmentos, manifestaciones y regularidades, para proyectar su
intervencion desde diversas aristas. Ello deja a la vista que las definiciones de
inteligencia criminal y de investigaciones genéricas ingresan en un terreno gris
que habra que esclarecer.

Por su parte, la inteligencia criminal también puede ser desplegada en el mar-
co de investigaciones formalizadas, para orientar lineas de investigacion o la
produccion de evidencia pertinente. La posibilidad de utilizar dicho conoci-
miento también debera estar ajustada a las regulaciones del debido proceso
penaly las garantias constitucionales.

La formalizacion de una investigacion hace referencia a la formulacion de
cargos ante la administracion de justicia penal —judicatura— contra deter-
minadas personas que se presuponen como posibles autoras del hecho
investigado. Aqui, inteligencia criminal e investigacion penal adquieren
mayor distincion conceptual en tanto persiguen objetivos diferentes y es-
tan sujetas a reglas diferentes.

Conceptos asociados

Como hemos mencionado, la inteligencia criminal en la region se encuentra
actualmente en discusion, tanto en terminos normativos como en sus practicas
profesionales. Producto de este proceso en construccion, se suele confundir la
inteligencia criminal con la investigacion penal, con las técnicas de recoleccion
de la informacion secretas y con el analisis criminal, lo cual genera muchas
inconveniencias en términos de practicas institucionales. Por eso, traemos aqui
algunas definiciones que consideramos fundamentales distinguir, a los fines
de clarificar el mapa conceptual de disciplinas y herramientas asociadas desde
diversas aristas a la inteligencia criminal.

14. Por ejemplo, asi lo establece el art. 8 de la Ley 27148 (Ley Organica del Ministerio Publico Fiscal de la Nacion).
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La investigacion criminal. Es posible identificar diferencias sustanciales entre la
inteligencia criminal y la investigacion penal®. La primera es que la inteligencia
criminal permite tomar decisiones en el plano de la seguridad publica, la poli-
tica criminal y la persecucion penal. Es decir, la inteligencia es una herramienta
para la investigacion en tanto le permite producir conocimiento de calidad. Su
vinculacion no es de exclusividad ni de homogeneidad, sino de asistencia para
la produccion de informacion, sea en términos de evidencia o de orientacion de
lineas investigativas, segin la decision que con ella se desee tomary los usos
que se estimen pertinentes darle. Asimismo, otra distincion es que la investiga-
cion penal —preliminar y/o formalizada— se despliega para el esclarecimiento de
un hecho del pasado, la individualizacion de sus autores/as, la obtencion de las
pruebas y el juzgamiento de las personas responsables (Ugarte, 2015, p. 46). La
inteligencia criminal no se limita a ello como hemos visto. Asi, se ha dicho que la
inteligencia criminal no es sinonimo de investigacion criminal (Ugarte, 2014: 46) y
no deberian ser confundidas porque son actividades con objetivos distintos, con
regulaciones, prohibiciones y habilitaciones disimiles.

Técnicas de investigacion criminal. Las técnicas de investigacion criminal se
encuentran reguladas por los codigos procesales penales y las leyes penales
especiales y buscan la obtencion de datos e informaciones vinculadas a los
intereses de un caso en concreto. Estas técnicas pueden ser de lo mas varia-
das (seguimientos, rastreos y escuchas telefonicas, averiguaciones financieras,
declaraciones, entre muchas otras), y siempre orientadas de manera tal que
contribuyan a comprobar una teoria dentro de un caso penal. Por su parte, la
inteligencia criminal tiene entre sus dimensiones la etapa de obtencion de da-
tos y puede hacer uso de las mismas técnicas que la investigacion criminal, lo
que en su entorno se llaman técnicas de recoleccion de informacion. Cuando
alguna de ellas implica la posible vulneracion de derechos constitucionales —
por invadir la privacidad o la intimidad de las personas— requerira también de
la autorizacion de la judicatura competente. No deberian confundirse las téc-
nicas de caracter secreto o subrepticias con la propia actividad de inteligencia,
ya que puede hacer uso de ellas, como, de otras técnicas propias de la investi-
gacion social no secretas. Es comin dentro de la jerga judicial la utilizacion de
la palabra inteligencia para las técnicas secretas, por lo que esto suele generar
confusion en torno al concepto de inteligencia criminal tal como asi lo expo-
nemos, que es mucho mas amplio que la mera recoleccion de informacion y la
técnica aplicada para ello.

15. Cabe hacer referencia Unicamente a las investigaciones penales preliminares y formalizadas en tanto estan focalizadas en el conocimiento de la ac-
tividad delictiva y la identificacion de personas para atribuirles responsabilidad penal. Lo que las diferencia es que las primeras no fueron presentadas

ante la judicatura -ya que se encuentran destinadas a reunir los elementos suficientes para la formalizacion de cargos, si correspondiere-y las segun-

das si fueron presentadas. Como hemos dicho las investigaciones genéricas presentan la particularidad de ser una nueva herramienta a disposicion de
los MP que se emparenta con los objetivos y herramientas de la inteligencia criminal, ya que estan abocadas al conocimiento de problemas criminales y
sus regularidades, por lo que aqui la distincion se torna difusa.

15 Acerca de la inteligencia criminal en Argentina



Analisis criminal. Es una herramienta analitica para conocer la criminalidad,
que tiene como objetivos la produccion de informacion para tomar decisiones
en el ambito de la seguridad y la politica criminal. Es una practica complemen-
taria y necesaria para los organismos que tienen la responsabilidad de tomar
decisiones para reducir los indices delictuales (Tudela, 2012, p. 15) y se refiere
al estudio de individuos, grupos, conductas o incidentes que pueden consti-
tuir delito, con el fin de identificar patrones, infractores, victimas, tendencias

y la estructura de oportunidades para su comision, incluyendo factores que
inciden en los problemas de inseguridad (Tudela, 2015, p. 141). Dentro del ciclo
de la inteligencia criminal, esta herramienta sera utilizada en cada dimension,
segln las acciones que deban concretarse. Es una herramienta para el analisis
de informacion que de alli surja. Sin embargo, el analisis criminal no debe ser
asemejado a la inteligencia criminal porque no posee las habilitaciones, prohi-
biciones, ni tampoco se encuentra limitado al tipo de organizaciones que pue-
den hacer uso de la inteligencia criminal. El analisis criminal como herramienta
analitica puede ser utilizado también por observatorios del delito y las violen-
cias de la administracion municipal, provincial y nacional, ademas de privados
y de otras agencias destinadas al estudio de la criminalidad y afines.

Contrainteligencia criminal

La contrainteligencia criminal aln no posee desarrollo tedrico en Argentina. A
modo de aproximacion, en el ambito de la inteligencia criminal, podemos decir
que implicaria una actividad tendiente, por un lado, a evitar el despliegue de
la inteligencia de grupos delictivos y, por el otro, a impedir que las decisiones
que deriven de la inteligencia criminal, tanto en el plano de la seguridad como
en el plano de la politica criminal y la persecucion penal se vean vulneradas
por actores del campo de la criminalidad que desarrollen acciones con el fin
de entorpecerlas.

Deberian existir dependencias dentro de las organizaciones, principalmente las
fuerzas policiales de prevencion y las policias de investigaciones, que pueden
hacer uso de la inteligencia criminal y que se aboquen a esta actividad, cuan-
do sea necesaria. Actualmente no se encuentra regulada, siendo Unicamente
pensada para el ambito de la inteligencia nacional, enmarcada en la AFl, y ello
deriva de la estructura tradicional de “comunidad de inteligencia” en la cual las
funciones y roles se encuentran desdibujadas.
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Limites a la actividad
de inteligencia criminal

La actividad de inteligencia criminal se vincula con un amplio espectro de
decisiones y, por ende, de diversas acciones y operaciones que pueden ser
desplegadas —a lo largo de las dimensiones que la conforman—, que deberan
ajustarse, entre otras cuestiones, a la evaluacion de los principios de necesi-
dad y pertinencia, utilidad, proporcionalidad y legalidad, mas adn en los casos
en que puedan verse afectados los derechos de privacidad e intimidad.

El principio de necesidad —o pertinencia— se fundamenta en los objetivos que
se desean cumplir a partir de la inteligencia criminal y el modo en que ella
debe desarrollarse para alcanzarlos. Es decir, el despliegue de la actividad de
inteligencia y el modo en que se desarrolle debe partir de una evaluacion que
integre el tipo de decision que se debe tomar, la informacion disponible y fal-
tante y las herramientas que deberan ser aplicadas para obtenerla en tal caso.
Si de dicho analisis se arriba a la conclusion de que la inteligencia criminal no
es necesaria y/o pertinente, no deberia desplegarse.

El principio de utilidad obedece a la evaluacion de las capacidades y maximiza-
ciones que podria brindar la actividad de inteligencia en relacion con las deci-
siones que deben tomarse y los recursos que deben destinarse a ella. Entonces,
una vez establecida su necesidad y/o pertinencia cabe preguntarse acerca de la
utilidad de su desarrollo, y, aunque ello pueda ser de dificil diagnostico, permi-
te ponderar experiencias anteriores, recursos disponibles, ventajas y desventa-
jas en funcion de diversas prioridades institucionales. Si la actividad de inteli-
gencia criminal es necesaria, pero no Util, es decir que no permitiria alcanzar un
grado mayor de conocimiento sobre el asunto, no deberia desplegarse.

El principio de proporcionalidad implica una evaluacion entre los fines per-
seguidos y los efectos no deseados que pudieran producirse a partir del uso
de las herramientas aplicadas y los recursos destinados al despliegue de la
inteligencia criminal. En funcion de este principio se desprende otro de gran
importancia: el principio precautorio, que expresa que cuando un riesgo no es
cuantificable, es preferible no asumirlo ya que no es posible dimensionar las
consecuencias negativas que podria acarrear. Si la actividad de inteligencia
criminal es necesaria y Util, pero las técnicas de recoleccion de informacion
que deberian aplicarse, por ejemplo, no presentan proporcionalidad entre las
afectaciones posibles a derechos fundamentales y los beneficios a obtenerse,
no deberia realizarse.
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Por Gltimo, una vez que se han superado los umbrales de necesidad, utilidad y
proporcionalidad, tanto en la decision de utilizar la inteligencia criminal como
en el modo en que se desarrollara, resta evaluar la legalidad que debe rodear
la actividad y cada dimension de su ciclo. Es decir, que las acciones y finalida-
des de la inteligencia criminal se encuentren reguladas por ley. Obviamente, en
caso de que tanto las finalidades y las acciones no puedan cumplimentar con
los parametros que nuclean su legalidad (constitucional, legal y/o reglamenta-
ria), la actividad no deberia realizarse.

De esta manera, la legalidad, mas alla de ajustarse a los mandatos constitucio-
nales y la normativa internacional en materia de derechos humanos, deberia
estar delimitada por la organizacion que la emprenda y sus reglas propias, el
modo en que la informacion debe ser recolectada y el uso que se le deba dar
a dicho conocimiento en contextos particulares, entre otras variables. Esto es,
deben existir diversos niveles de regulacion que van desde el plano constitu-
cional y legal (Constitucion Nacional, tratados internacionales, Ley de | nteli-
gencia Nacional, codigos procesales penales, leyes penales especiales, leyes
organicas, entre otras) hasta normativa interna de las organizaciones (resolu-
ciones, protocolos, reglamentos, entre otros), que atiendan a las distintas nece-
sidades de la actividad de inteligencia criminal.

Recordemos que las actividades de inteligencia podran orientarse a la toma de
decisiones desde un nivel mayor de generalidad, como el diseno de la planifi-
cacion de la seguridad, hasta aportar informacion en relacion a un caso penal
especifico. En cada situacion se aplicaran las habilitaciones y prohibiciones
generales establecidas en los diversos niveles regulatorios mencionados.

El principio de legalidad, asi, debe ponderar cuales son las reglas que se de-
ben cumplir para que dicha actividad de inteligencia pueda ser desplegaday
el conocimiento producido sea valido y posible de utilizar. Es decir, el principio
de legalidad involucra la ponderacion de niveles de prohibiciones, permisos y
autorizaciones, cuyo incumplimiento torna ilegal la actividad. Existen en este
contexto situaciones que van desde las prohibiciones absolutas' hasta las que
requieren diversos niveles de autorizacion en funcion de los derechos en juego
y las jerarquias necesarias para su proteccion (autorizacion judicial”, la auto-
rizacion de las maximas autoridades de la organizacion y/o autorizacion de la

16. Para ejemplificar las prohibiciones absolutas, hacemos referencia a las vinculadas a su finalidad y a la dimension de obtencion de informacion del
ciclo de inteligencia. Sobre la finalidad de la actividad de inteligencia, la ley 25520 en su art. 4, inc. 2, establece -en la actualidad- como prohibicion
absoluta obtener informacion, producir inteligencia o almacenar datos sobre personas, por el solo hecho de su raza, fe religiosa, acciones privadas, u
opinion politica, o de adhesion o pertenencia a organizaciones partidarias, sociales, sindicales, comunitarias, cooperativas, asistenciales, culturales
o laborales, asi como por la actividad licita que desarrollen en cualquier esfera de accion. Respecto de la dimension de obtencion de informacion, po-
demos mencionar la prohibicion absoluta de obtener datos a través de la tortura, tratos crueles e inhumanos y hostigamiento de personas conforme
anuestra constitucion y tratados internacionales. Estos son ejemplos dentro de la infinidad de prohibiciones absolutas que rodean a la actividad de
inteligencia criminal conforme a la normativa actualmente regulatoria.

17. Por ejemplo, aquellas acciones que con el objetivo de obtener informacion pudieran afectar la intimidad y/o privacidad de las personas dada la
técnica de recoleccion de informacion que debe ser utilizada, como pueden ser las intervenciones telefonicas, la utilizacion de agentes encubiertos/as,
entre otras. Estas regulaciones pueden surgir de los cddigos procesales penales, como asi de leyes penales especiales, entre otras.
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persona superior inmediata®). De igual modo, las consecuencias del incum-
plimiento de estas cuestiones pueden desencadenar desde la comision de un
delito hasta una sancion disciplinaria o una violacion al codigo de ética interno
de cada organizacion.

Por lo tanto, las reglas estaran dadas por las prohibiciones que la ley de in-
teligencia criminal establezca®, como por diversos conjuntos normativos que
deberan tender al aumento del control, la reduccion de la discrecionalidad y la
autonomia de quienes deben desarrollar la inteligencia criminal.

Dentro de la politica criminal y la persecucion penal rigen las reglas judiciales y
garantias del debido proceso, en tanto el conocimiento obtenido pretenda ser
utilizado en calidad de evidencia. Es decir, cuando la inteligencia resulta ser de
utilidad para el MP o las fiscalias, la informacion solo podra ser incorporada
como prueba a una causa judicial si cumple con las aptitudes dispuestas por
la Constitucion Nacional y las leyes que regulan el procedimiento penal. Pese a
las distintas observaciones que podrian realizarse, resulta ser un ambito mas
regulado y limitado, mas difuso a medida que nos alejamos de la investigacion
formalizada y nos aproximamos a las investigaciones genéricas.

En el ambito de la politica de seguridad, las limitaciones aparecen mas difusas
aun, a pesar de tener como norte la utilizacion de fuerza estatal como dltimo
recurso y de aplicacion excepcional. Es decir, cuando la inteligencia criminal se
vincula con el ambito de la seguridad publica, las actividades se tornan mas
opacas y con menos regulaciones?. Esto aumenta las posibilidades de discre-
cionalidad que podrian derivar en abusos de autoridad y/o afectacion de ga-
rantias individuales.

De alli surge la necesidad de pensar una pronta regulacion y transparencia en
direccion a la democratizacion de la actividad de inteligencia criminal teniendo
en cuenta lo mencionado hasta aquiy lo que sigue a continuacion. Se trata de
un nuevo escenario que requiere de normas, conceptos y doctrinas que enmar-
quen la actividad para contener el poder policial o punitivo del Estado (Esté-
vez, 2015, p.235).

18. Por ejemplo, aquellas acciones dentro de la dimensidén de obtencion de informacion que en principio no afectarian derechos fundamentales, aunque
posean determinado nivel de riesgo potencial. Entre ellas, podemos mencionar la obtencion de informacion a partir de entrevistas o la observacion de

un territorio determinado sin reglas subrepticias. También ingresan aqui cuestiones propias de las dimensiones de registro, sistematizacion y recupe-

racion de la informacion, que podrian ser ordenadas por el personal jerarquico.

19. Actualmente no existe una ley de inteligencia criminal en particular, sino que las regulaciones vinculadas a las prohibiciones se encuentran en la Ley
de Inteligencia Nacional 25520, el Decreto 1311/2015 y sus anexos, en las disposiciones internas de los ministerios de seqguridad y fuerzas policiales, los
cddigos procesales penales, las leyes penales especiales, la Constitucion Nacional y los tratados internacionales de derechos humanos. También es
posible encontrar limitaciones vinculadas a la ley de datos personales, acceso a la informacion publica, entre otras.

20. Vale mencionar como ejemplo de esto el Protocolo de Ciberpatrullaje RESOL-2018-31-APN-SECSEG#MSG del 26 de julio de 2018 sobre la implementa-
cion de la politica de ciberpatrullaje. En este sentido, se tomd conocimiento publico de ello recién en abril del 2020, a raiz de la discusion sobre ciberpa-
trullaje -abierta en ese momento- para reformarlo y dar origen al protocolo nuevo mencionado al comienzo de este documento.
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No podemos negar que nos encontramos ante la necesidad de un cambio de
rol de la seguridad y la politica criminal, las cuales deben asumir roles activos
y estratégicos. Por lo tanto, pensar en una actividad de inteligencia criminal
eficaz pero estrictamente regulada para evitar la afectacion de derechos es un
desafio complejo que exige ser abordado con absoluta celeridad.
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Ciclo de informacion para la
actividad de inteligencia criminal

Hemos mencionado que la inteligencia criminal conlleva un ciclo de informa-
cion propio que se encuentra conformado por dimensiones en las que se des-
pliegan diversas acciones y se identifican distintas necesidades, dificultades,
prohibiciones y habilitaciones hasta alcanzar el conocimiento deseado para la
toma de decisiones.

Todas estas dimensiones del ciclo de la inteligencia deben ser analizadas prag-
maticamente desde los principios de necesidad y/o pertinencia, utilidad, pro-
porcionalidad y legalidad.

Para ello, es (til generar al interior de las instituciones las reglamentaciones
necesarias para el ciclo de inteligencia criminal a los fines de resguardar su
transparencia y accesibilidad, en los puntos en que ello sea posible. Es decir,
adecuar la regulacion interna organizacional a la normativa aplicable para que
sea posible conocer queé tipo de tecnologias se utilizan en cada dimension,
bajo qué parametros se realizan las busquedas de datos, donde quedan regis-
trados, qué sucede con la informacion que se considera inttil o impertinente,
qué condiciones de guarda y de seguridad poseen las informaciones produ-
cidas, qué tipo de profesionales trabajan en las organizaciones abocadas a la
inteligencia, con qué presupuestos y recursos se cuenta, entre otras cuestiones.
Ahora bien, las dimensiones que pasamos a describir a continuacion confor-
man una propuesta metodologica pensada concretamente para trabajar en el
ciclo de informacion de la inteligencia criminal. Debemos advertir que, aunque
se hable de ciclo o de proceso, en la produccion de inteligencia las dimen-
siones no se concatenan cronologicamente en sentido lineal hasta llegar al
producto final, sino que pueden existir avancesy retrocesos en relacion a la
evolucion de la produccion de informacion. En este sentido, se ha advertido
que la denominacion de ciclo puede llevar a error si se piensa que solo tiene
uninicioy un final, y asi vuelve a repetirse, pero se ha consensuado atribuir
esa denominacion porque facilita enormemente su comprension y sus efectos
didacticos (Jiménez Villalonga, 2020, p.2).

Por Gltimo, y antes de adentrarnos en las dimensiones, resaltamos que es im-
prescindible que cada ciclo de inteligencia criminal se desate en relacion a un
proceso de planificacion previo que determine las motivaciones, necesidades,
sospechas y/o hipotesis que lo hacen pertinente en relacion a la criminalidad
y las violencias en el marco de la politica de seguridad, la politica criminal o la
persecucion penal.
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La fundamentacion de cada ciclo debe ser detallada y tener su registro con el
objetivo de garantizar un control interno y externo y asi disminuir los niveles

de discrecionalidad y autoritarismo en que podrian incurrir las diversas orga-
nizaciones. Esto es lo primero que debe hacerse antes de avanzar sobre cada
dimension del ciclo de la inteligencia.

Dimensiones del ciclo

El ciclo de la inteligencia criminal podria estar conformado por las siguientes
dimensiones, orientadas a ordenar los puntos centrales para producir conoci-
miento para la toma de decisiones en los planos que hemos indicado en tér-
minos de seguridad, politica criminal y persecucion penal.

Dimension 1. Obtencion

Es la primera dimension del ciclo y consiste en la accion orientada a la ad-
quisicion y reunion de informacion y/o datos en bruto (Navarro Bonilla, 2004).
Inicia el ciclo, ya que es la dimension en la cual se recolectan todos los datos e
informaciones que van a ser utilizados en su posterior desarrollo hasta llegar a
la confeccion del reporte o elaboracion del conocimiento. Por lo tanto, aqui se
definen los tipos de datos e informaciones pertinentes, las fuentes de informa-
cion a ser consultadas, las técnicas de recoleccion que seran necesarias y las
personas que intervendran en esta instancia en calidad de recolectoras.

En funcion de estos cuatro ejes giran las precisiones de esta dimension, las
cuales se encuentran plenamente ligadas a la problematica a analizar en el
despliegue de la actividad de inteligencia criminal. Es una dimension que re-
quiere de conocimientos especializados y profesionalizados, ya que constituye
la columna vertebral de todo el ciclo.

Es importante destacar que la mayor parte de las regulaciones y limites de la
actividad de inteligencia criminal versaran sobre esta primera dimension, ya
que las acciones que la componen se dirigen a grupos, personas y/o situacio-
nes que constituyen el objeto de produccion de informacion. En este sentido, y
con el objetivo de maximizar el resguardo por las garantias constitucionales y
ajustar estas acciones al marco de los principios de necesidad y/o pertinencia,
utilidad, proporcionalidad y legalidad, las acciones de esta fase deberan cir-
cunscribirse bajo ciertas normas.

Uno de los atributos de esta dimension deberia ser el cumplimiento del prin-
cipio de minimizacion?. Este principio consiste en orientar la recoleccion hacia
la informacion que es pertinente y en el descarte de toda la informacion tri-
vial por parte de las personas que cumplan la funcion de recoleccion. De este

21. Aunque es un principio que debe recorrer cada una de las dimensiones dada su relevancia para el respeto de los derechos y garantias constituciona-
les. Es un principio que necesariamente se vincula con las limitaciones de la actividad de inteligencia criminal que hemos mencionado mas arriba.
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modo, no solo se busca evitar el ingreso al registro de informacion no relevan-
te, sino impedir que informacion que pudiera afectar a terceros/as pase a for-
mar parte de una base de datos de informacion criminal.

A continuacion, se mencionan las caracteristicas de los diferentes tipos de
fuentes de informacion segln su origen y niveles de accesibilidad a las que
puede recurrirse. Finalmente, se desarrollan algunas de las diferentes técnicas
de recoleccion de informacion que pueden ser utilizadas en el marco del desa-
rrollo de la inteligencia criminal.

Fuentes de informacion

Las categorias y caracteristicas aqui desarrolladas en términos de fuentes son
meramente analiticas para poder brindar un sentido y orden explicativo. Las
diversas fuentes de informacion pueden presentar condiciones entrecruzadas
mucho mas amplias que las que aqui mencionamos a modo de ejemplo.

- Seglin sea propia o ajena su produccion

La distincion mas general que hacemos se basa en la informacion producida
por las propias personas encargadas del ciclo de la inteligencia criminal y la
que obtienen de fuentes externas, o es producida por otras personas, orga-
nizaciones, etc. Asi, teniendo en cuenta la variedad y volumen de las fuentes
podemos diferenciar sintéticamente dos tipos que se vinculan con las demas
categorias que desarrollaremos:

Informacion primaria: se refiere a la que se consigue mediante la apli-
cacion de una o varias técnicas de obtencion de datos producida a los
fines de la propia investigacion (Cea D'’Ancona, 1996, p. 220). Es decir,

la que se produce por las propias personas, sea a través de medios no
secretos y secretos (personas encubiertas en calidad de agentes, inter-
venciones telefonicas, entrevistas, observacion, etc.).

Informacion secundaria: engloba tanto los datos “brutos”, elaborados
por terceros/as u otros organismos para sus propios propositos, como
los proporcionados y analizados en distintas publicaciones. Las fuentes
secundarias se consideran extension y punto de partida habitual de la
indagacion primaria (D’Ancona, 1996, p. 222). Pueden encontrarse aqui
estadisticas producidas por oficinas de la misma organizacion, bases de
datos ajenas ya elaboradas, publicaciones oficiales, académicas, entre
otras.

Ambos tipos de fuentes no constituyen modalidades contrapuestas sino com-

plementarias y, como regla general, se vinculan y cruzan con el resto de las ca-
tegorias que describiremos.
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- Segiin su origen o medio en el que se encuentre

Los tipos de fuentes varian de acuerdo a como la informacion se encuentra
presentada, lo cual, a su vez, condicionara los medios y herramientas para su
accesibilidad. Si bien en la literatura normalmente se define a los tipos de
fuentes de informacion como tipos de inteligencia propiamente dichas (por
ejemplo, inteligencia de fuentes digitales) aqui las desarrollaremos como fuen-
tes de obtencion de datos e informacion a ser utilizadas por la inteligencia
criminal y no como un tipo de inteligencia en particular. No haremos un detalle
extenso de todas las fuentes de informacion, sino de las principales que sirven
como guia.

Humanas (conocidas como HUMINT - human intelligence): considerada
como una de las primeras fuentes de la inteligencia. La fuente de infor-
macion es la humana —personas fisicas— sea a través de sus palabras
y/0 sus acciones. Asi, es entendida como la obtencion de datos de per-
sona a persona, permitiendo captar informacion usando tanto medios
tecnologicos como no y pudiendo utilizar métodos abiertos como clasi-
ficados, de acuerdo a los requerimientos del ciclo (Korkisch, 2010, p.37).
La persona encargada de su recoleccion debe tener un entrenamiento
particular segln el tipo de técnicas de recoleccion de datos que se pre-
cise emplear.

Medios tecnologicos (TECHINT - technical intelligence): consiste en

la recopilacion de datos e informacion en medios tecnologicos. Estas
fuentes estan vinculadas a equipos y/o sistemas de almacenamiento
de informacion de diversa indole y magnitud, que van desde bases de
datos o equipos audiovisuales, hasta las distintas fuentes de acceso
digital. Dado que el espectro de estas fuentes es muy amplio, existen
una serie de técnicas distintas para extraer informacion. No todas las
plataformas en las que se presenta la informacion de tipo tecnologica
son accesibles e inteligibles directamente por una persona analista y
pueden requerir la utilizacion de métodos artificiales. Esto normalmen-
te sucede con la informacion que se encuentra en grandes volumenes
de datos (big data) que necesitan ser filtrados y procesados o que se
presenta con alglin tipo de codificacion (Omand, Bartlett y Miller, 2012,
p. 810). Por ejemplo, es conocida la machine learning como una técnica
que utiliza algoritmos para reconocer distintos patrones en la infor-
macion pudiendo extraer el significado de ella de una forma que no
podria hacerlo un analista humano. En definitiva, segin el medio tec-
nologico del cual se quiera extraer informacion, existiran diversas he-
rramientas de obtencion y capacidades que deberan ser aplicadas.

Senales (SIGINT - signal intelligence): la fuente de informacion de se-
nales consiste en recopilar datos e informacion a partir de diversos
sistemas de comunicacion. Es una categoria que abarca a las fuentes
compuestas por sistemas electronicos y captacion de senales e instru-
mentacion, cualquiera sea su forma de transmision (Department of the
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Army USA, 2006, p. 217). Como normalmente mucha de esta informacion
se encuentra codificada, las personas expertas en la materia deben de-
sarrollar y emplear herramientas y sistemas de Ultima generacion que
faciliten la obtencion de estos datos en el cambiante entorno actual de
las comunicaciones y la informacion (NSA, 2021).

son fuentes digi-
tales de acceso pUblico (Steele, 1997, p.329). Se han convertido en uno
de los tipos mas relevantes de fuentes de informacion, ya que los avan-
ces en el campo digital han aumentado significativamente en torno a
su cantidad, importancia y accesibilidad (Public Law, 2006, p. 109-163).
Entre este tipo de fuentes podemos encontrar:

- Medios de comunicacion: que incluyen diarios, revistas, radio,
television y todo tipo de portal web digital.

- Informacion publica oficial: dentro de ella esta la informacion
derivada de informes gubernamentales, datos oficiales —como
datos sobre presupuestos y demografia—, audiencias y debates le-
gislativos, conferencias de prensa, discursos, directorios, organigra-
mas, entre otros.

- Literatura gris: consiste en todo el material que se encuentra
normalmente disponible bajo acceso controlado para un publico
especifico. Por ejemplo, informes de investigacion, técnicos, econo-
micos, papers, estudios, disertaciones, entre tantas otras publica-
ciones (DNI, 2013, p. 47).

- Redes sociales y medios digitales: conocida como SOCMINT (in-
teligencia en redes sociales) por sus siglas en inglés (Estévez, 2014,
p. 70). Este tipo de fuente en particular se basa en perfiles, blogs,
aplicaciones y todo tipo de sitio de interaccion social digital que se
encuentre abierto al acceso publico.

Uno de los principales dilemas que giran en torno a la utilizacion de
las fuentes SOCMINT es establecer una frontera clara entre lo que es el
espacio digital publico y el espacio digital privado, lo cual debera ser
debidamente diferenciado para garantizar regulaciones con respecto al
uso de esa informacion (Estévez, 2014, p.70).

Aqui los debates giran en torno a la privacidad de los perfiles publicos
en las redes sociales ya que, si bien su acceso es abierto al publico en
general, las personas presuponen una expectativa razonable de priva-
cidad al momento de publicar sus contenidos. En este sentido, Edwards
y Urquhart (2015, p. 15) advierten tres objeciones a la presuncion obvia
de que las fuentes SOCMINT carecen de privacidad o que son abierta-
mente plblicas. La primera es la recoleccion de informacion a partir del
circulo de contactos que cada persona posee en su red social. Es decir,
resulta muy complejo lograr escudar a todos los contactos que poseen
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las personas sobre las cuales se busca recolectar la informacion. En se-
gundo lugar, no deberia hacerse uso del contenido de terceros/as que
aparece en los perfiles publicos sin que los primeros hayan autorizado
su publicacion. Muchas veces, inclusive, la informacion de terceros/as
que aparece en un perfil pudo no haber sido publicada por el titular
de esa cuenta sino asociada por una etiqueta o compartida desde otra
cuenta a ese perfil. En tercer lugar, la configuracion de la privacidad en
cada sitio suele ser demasiado extensa, estar escrita con un vocabula-
rio complejo o ser cambiante, lo que hace dificil a las personas confi-
gurarla de un modo tal que impida cualquier acceso que no desee. Esto
tiene como consecuencia que muchas cuentas sean publicas aun cuan-
do su titular considero haber establecido su privacidad. Por lo tanto, se
puede observar que no todas las fuentes digitales son abiertas y/o pu-
blicas. Asimismo, el hecho de que algunas pudieran estar configuradas
como tales, no implica la posibilidad de un acceso y uso irrestricto de
la informacion, sobre todo teniendo en cuenta que la mayoria de este
contenido es informacion personal o permite inferir datos personales
de diversa indole.

Existe actualmente un vacio legislativo en nuestro pais en relacion a las tecno-
logias y formas de incursionar en determinadas fuentes de informacion como
las digitales, lo que requiere de un proceso de discusion por el tipo de afecta-
ciones a la privacidad e intimidad de las personas que pueden desencadenar.
Mas aln teniendo en cuenta que, en gran medida, la obtencion de datos no
puede realizarse de manera humana, sino que deben ser utilizadas tecnologias
de automatizacion artificiales. De esta forma, es necesario empezar a discutir
sobre estas técnicas y fuentes para establecer las regulaciones pertinentes en
cada caso, como se ha regulado la fuente humana de informacion y sus modos
legales de obtencion.

- Segin su nivel de accesibilidad

Los diversos origenes de la informacion —o medios de los cuales se obtienen—
pueden tener distintas habilitaciones y/o posibilidades de acceso:

la informacion de fuentes abiertas es aquella que se encuentra
disponible publicamente para todas las personas que quisieran acceder
a ella. No se requiere de ningln tipo de autorizacion para obtenerla. Es
informacion no clasificada que puede tener su origen en las diversas
fuentes que hemos senalado en forma precedente. El gran volumen de
informacion que puede llegar a involucrar, dada esta condicion de accesi-
bilidad, hace necesario que haya analistas con suficiente formacion para
su obtencion y recorte, asi como de tecnologias particulares de rastreo.

la informacion en este tipo de fuente es aquella que pue-
de ser recolectada con acceso y disponibilidad limitada al publico ge-
neral. El término restringido hace referencia a que en general se precisa
de claves habilitadas o accesos particulares autorizados sin los cuales
no es posible obtener la informacion.
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Clasificada: es informacion que no se encuentra disponible sin habili-
taciones excepcionales —desclasificaciones— o que requieren de la uti-
lizacion de técnicas de recoleccion de informacion secretas, humanas
y tecnologicas, para ser obtenidas. Este tipo de informacion requerira
para ser obtenida diversos tipos de autorizaciones judiciales e internas
de la organizacion dado el riesgo que existe de vulnerar la privacidad y
la intimidad de las personas involucradas. Asimismo, existen mayores
restricciones al momento de la difusion de los reportes que la incorpo-
ran, ya que contara con datos que no siempre podran ser publicados
sin autorizacion (United Nations Office on Drugs and Crime, 2011).

Técnicas de recoleccion de informacion

Historicamente, se ha asociado a la inteligencia criminal con técnicas de reco-
leccion de informacion secretas que, si bien son caracteristicas de la actividad,
no son las Unicas. Ya hemos hecho referencia a que la inteligencia criminal
puede recurrir a diversas fuentes de informacion y a distintas técnicas para

la obtencion de datos para analizar. Todas ellas requieren de la evaluacion

de necesidad y/o pertinencia, utilidad, proporcionalidad y legalidad, mas aln
aquellas secretas —en las cuales las personas no saben que estan siendo escu-
chadas, leidas, observadas—y pueden verse afectados derechos constituciona-
les como la privacidad y la intimidad.

En este sentido, los estados democraticos no se pueden privar de tener un siste-
ma de inteligencia criminal capaz de garantizar la seguridad de la ciudadaniay la
toma de decisiones eficientes y eficaces, por lo que en determinadas ocasiones
las esferas de la privacidad y la intimidad ceden ante las necesidades estatales.
Dado el peligro que ello representa, las acciones que pueden afectar estos dere-
chos fundamentales deben ser restringidas, regladas y sumamente controladas.

En estos casos, y con el objetivo de garantizar la excepcionalidad de su utili-
zacion, debera requerirse autorizacion judicial. Extrapolando las similitudes, el
Anteproyecto de Ley de Inteligencia Nacional senala que las técnicas de cap-
tacion de comunicaciones, flujos de datos y cualquier otro tipo de actividades
que impliquen la intromision en la privacidad de las personas, deberan ser
autorizadas judicialmente, especificando el objeto de la solicitud y el plazo ne-
cesario para explotar la fuente de informacion (proyecto de ley elaborado por
Consejo Consultivo de la AFI, 2021, art. 9, p.10).

Enumeramos algunas de las técnicas de recoleccion de informacion que pue-
den utilizarse durante la actividad de inteligencia, algunas de ellas son regu-

ladas como técnicas de investigacion criminal en las leyes correspondientes y
otras tienen su origen en las técnicas de la investigacion social.

Observacion: por definicion, es el modo de establecer algin tipo de
contacto empirico con los objetos, sujetos, situaciones de interés con el
fin de su descripcion, explicacion, comprension, etc. Puede ser huma-
na o bien tecnologica. Existen diferentes formas de definirla segin sea
directa o indirecta, esto es, si se recolecta informacion directamente o
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mediada por observaciones realizadas previamente. Ademas, otras ma-
neras incluyen a la observacion estructurada o no estructurada, segin
el grado de sistematicidad y de delimitacion previa de qué/quién, como
y cuando (Marradi, Archenti y Piovani, 2007, p. 193).

Seguimiento: dentro de las técnicas de observacion en la inteligencia
pueden mencionarse los seguimientos a pie, a través de vehiculos y
otras tecnologias, de personas y/o grupos de personas objetivos.

Agente secreto/ acciones encubiertas: infiltraciones secretas, humanas
y tecnologicas, en un contexto determinado con el fin de reunir infor-
macion de diversa indole sobre el asunto a atender. La caracteristica
central es que se desconoce la identidad real de la persona, la presen-
cia de la misma o de la tecnologia aplicada.

Interceptacion de comunicaciones/ conversaciones: comprende la cap-
tacion de comunicaciones privadas de voz, cara a cara, correos, paque-

tes de datos, sistemas de informacion privados y/o documentos fisicos
en diversos formatos.

Captacion de imagenes: toma de imagenes fotograficas y/o imagenes
de video en espacios publicos o privados de personas, situaciones, u-
gares, entre otras.

Entrevista: conversaciones que se desarrollan entre la persona reco-
lectora de informacion y la/s persona/s objetivo/s. La particularidad es
que la entrevista se encuentra direccionada con preguntas concretas

u orientadas a la obtencion de determinados datos y no suele ser una
conversacion abierta y exploratoria como puede desplegarse en el mar-
co de las acciones encubiertas humanas. Cada persona realiza una en-
trevista diferente en funcion de su cultura, sensibilidad y conocimiento
sobre el tema vy, sobre todo, seglin el contexto espacio-temporal en el
que se desarrolla la misma (Alonso, 1998, p.79). Sin embargo, es funda-
mental el entrenamiento de las personas a cargo en herramientas cog-
nitivas, emocionales y de comunicacion.

Sondeo: es la aplicacion de un procedimiento estandarizado para reco-
lectar informacion —oral o escrita— de una muestra de personas acerca
de los aspectos estructurales, ya sean ciertas caracteristicas sociode-
mograficas u opiniones acerca de temas especificos. La informacion se
recoge de forma estructurada y el estimulo es el mismo para todas las
personas (Cea D’Ancona, 1996, p. 240).

Solicitud de informacion a diversos organismos: esto implica la soli-
citud de diversa informacion —sobre personas, situaciones, territorios,
etc.— sobre la cual habra que atender los niveles de accesibilidad y se-
creto que posean tanto para su requerimiento y permisos, como para
su divulgacion en los reportes.
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es aquella actividad orientada a la obtencion
de datos e informacion en forma personal y directa de forma explorato-
ria a partir de diversas fuentes de informacion. Por ejemplo, bisquedas
en fuentes digitales, libros, bases de datos, noticias, entre otras.

Estas son solo algunas técnicas de recoleccion de informacion que hemos
seleccionado para ilustrar que la actividad de inteligencia puede utilizar téc-
nicas secretas y no secretas, en funcion del tipo de informacion que se desea
obtener, las condiciones en que las que se encuentra 'y el ambito en que se
desarrolla. Reiteramos que se deben evaluar siempre los principios menciona-
dos antes de desplegar cualquiera de ellas, aunque sin duda los criterios de
proteccion se robustecen en la medida en que alguna de las técnicas de reco-
leccion de informacion pueda afectar, en mayor o menor medida, la intimidad
y la privacidad de las personas.

Es facil observar que la dimension de obtencion tendra que ser desarrollada
por equipos interdisciplinarios que manejen conocimientos particulares, tanto
de fuentes de informacion como de recoleccion de datos, dadas sus condicio-
nes especiales y diferencias. Incluso, el asunto a abordar sera también clave
para la seleccion del personal a cargo del ciclo en su totalidad.

Dimension 2. Registro

El registro consiste en la clasificacion, el guardado y el almacenamiento de los
datos y la informacion obtenida en la etapa anterior de un modo organizado,
en funcion de diversas categorias que resulten Utiles a fines de los objetivos
propuestos.

En esta dimension se toman decisiones vinculadas al modo de registrar y aco-
piar la informacion, en funcion de, por ejemplo, diversas variables como la
fuente de origen, la accesibilidad, el tipo de produccion —propia o ajena—, por
credibilidad, por tema que aborda, entre otras. Existen un sinfin de posibili-
dades, que se vincula en forma directa con el asunto que se aborde desde el
ciclo de inteligencia criminal.

Durante esta etapa también se puede evaluar la eficacia de las técnicas y mé-

todos de recoleccion de informacion en relacion con cada bldsqueda. Esto sig-

nifica que durante el registro se puede medir el porcentaje de informacion que
ha sido finalmente relevante a los fines del ciclo y qué porcentaje de informa-

cion resulto irrelevante. De este modo, se define la precision y eficiencia de las
técnicas de recoleccion.

Por otro lado, mas alla de la clasificacion primaria de los datos e informacio-
nes, esta dimension tiene el objetivo de establecer criterios ordenatorios que
permitan el control y el seguimiento de la informacion. Esto es, el registro ex-
haustivo de qué ingresa al ciclo y qué es eliminado —con sus autorizaciones

y fundamentaciones pertinentes—, el modo en que ingresa —como y quién lo
recopilo—, el lugar de almacenamiento, el tiempo por el cual sera guardada, las
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condiciones de seguridad, las pautas para su destruccion y las autorizaciones
judiciales y/o internas de la organizacion que se hayan tenido que solicitar
para su obtencion, entre otros ejes.

Es importante definir los atributos que conformaran al registro ya que a partir
de ello no solo se hara una mejor sistematizacion de la informacion, sino que
se le otorgara un marco de regulacion y previsibilidad a la manera en que se
acopia la informacion recolectada. Estos atributos definidos previamente debe-
ran cumplirse en relacion con los medios donde la informacion finalmente sea
registrada.

Cobra nuevamente interés aqui el principio de minimizacion, mencionado an-
teriormente, para toda aquella informacion que fue recolectada en la fase an-
terior pero que se descubre que no sera Gtil a los fines del ciclo. En este senti-
do, esta informacion debera ser “minimizada” para impedir que sea registrada
cuando no sirva a los propositos del ciclo iniciado.

Esta dimension tiene estrechas implicancias con la proteccion de datos per-
sonales, el acceso a la informacion pablica y las limitaciones propias de la
inteligencia sobre qué tipo de informacion puede recopilar sobre las personas
y cuales se encuentran prohibidas. Por eso, entendemos que debe existir una
armoniosa convivencia entre las normas que regulan los mencionados aspec-
tos y todo el ciclo de inteligencia criminal, las cuales deben ser salvaguardadas
aqui en particular.

Dimension 3. Sistematizacion

La sistematizacion de la informacion consiste en el ordenamiento de los da-
tos y la informacion previamente registrada para que la persona que oficie de
analista pueda acceder a ella de una forma sencilla y eficiente (FAO, 2004). Se
diferencia del registro porque no apunta a su control y seguimiento, sino al
desglose de los datos y las informaciones conforme a categorias analiticas de
utilidad de cara a hacerlos observables para quien los analice.

Esto implica, entre otras cosas, la construccion de bases de datos, la definicion
de variables e indicadores para su analisis, la separacion y ordenamiento en
funcion de ejes analiticos y la seleccion de diversas tecnologias para su entre-
cruzamiento y visualizacion.

Sobre algunos de estos puntos se ha dicho que, por ejemplo, la cuantificacion
de los distintos aspectos de la informacion mediante indicadores solidos re-
sultara de extrema relevancia. Estos deben ser adecuados a los fendmenos —o
asuntos— que se quieren analizar, y aportaran la informacion necesaria para
gestionar la informacion para su analisis. Por su parte, los sistemas de infor-
macion deben alcanzar armonia y coordinacion para facilitar una vision sisté-
mica de los fenomenos (Sistema Regional de Indicadores Estandarizados de
Convivencia y Seguridad Ciudadana, 2012, p. 24).
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En esta dimension, la informacion se ordena bajo determinados criterios a tra-
vés de una variedad de métodos como son la depuracion, traduccion, valora-
cion, reduccion, y correlacion de datos, llevados adelante por analistas con for-
macion apropiada, quienes sistematizaran la informacion en base a un criterio
previo acorde a lo que se esta trabajando y al tipo de informacion obtenida
previamente (Centro de Inteligencia Prospectiva, 2010, p.7).

De esta etapa podran encargarse tanto quienes hayan formado parte de etapas
anteriores como no, de acuerdo a la decision que se tome dentro de cada ciclo.
Sin embargo, se aconseja que para sistematizar una experiencia, es preferible
escoger a quienes han formado parte de ellay no a quienes se hayan manteni-
do ajenos. (Jara, 1994, p. 94).

Lo imprescindible de esta instancia es que la informacion quede ordenada en

funcion de maximizar su utilidad, sin que se pierdan datos o informaciones re-
levantes y de manera tal que queden asegurados para la instancia de analisis,
agotando al maximo posible su depuracion. Entre otras cosas, esta dimension

contribuye a evitar:

- la repeticion de datos e informaciones;

- elingreso de informacion impertinente al analisis;
- el ingreso de informacion de baja calidad;

- el faltante de informacion indispensable; vy,

- la desorganizacion de los datos y la informacion.

Dimension 4. Recuperacion

En esta dimension se resuelven cuestiones de accesibilidad de las bases de
datos e informacion recopilada, tanto para las personas agentes de inteligencia
criminal como hacia afuera del organismo y dependencias internas. Existira in-
formacion diferenciada segln su clasificacion y correspondera establecer niveles
de acceso para determinar quiénes podran hacer uso de ellay en qué medida.

Dimension 5. Analisis

Se entiende al analisis como el uso de la informacion sistematizada para in-
terpretarla y describirla con el fin de responder a las preguntas ;qué?, ;quién?,
;como?, ;cuando?, ;donde?, ;por qué?, y ;para qué?; y la construccion de hipo-
tesis finales que sirvan a la toma de decisiones. Es decir, consiste en separar la
informacion, en sus diferentes componentes, comprobar su veracidad, utilidad
y exactitud para evaluarlos y examinarlos.

En esta dimension también se realiza el dltimo filtrado y descarte de la infor-
macion que no es pertinente con el fin de preservar los datos que contribuyan
a formular el problema e indicar la informacion restante, si es que fuera nece-
saria su obtencion. De este modo, como resultado del analisis deberia surgir:
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- ;Cual es el problema? Alcance, dimensiones, regularidades, mani-
festaciones, entre otras. Esto es, intentar responder a las preguntas
senaladas previamente para la construccion de la hipotesis.

- ;Qué informacion se registro hasta ahora o deberian obtenerse mas
adelante para completar las respuestas pendientes?

- Favorecer la identificacion del mapa de actores que podrian
involucrarse en el asunto.

- Hipotesis que orienten la toma de decisiones.

Asimismo, algunos aspectos a tener en cuenta dentro de esta dimension refie-
ren a que los criterios de analisis idealmente deberian estar libres de sesgos,
prejuicios y de influencias. Ademas, el analisis deberia ser realizado de manera
especializada por personas analistas expertas en el asunto y con la suficien-

te independencia en el despliegue, para un resultado desprovisto de cualquier
omision de informacion relevante para la toma de decisiones, como asi, de inter-
pretaciones forzadas que se no desprendan adecuadamente de la informacion.

Sobre el cuerpo de analistas, se considera pertinente trabajar con interdiscipli-
nariedad y especializaciones. En este sentido, Evans (2014, p.24) afirma que un
modelo de inteligencia eficiente deberia integrar a la mayor cantidad de acto-
res relevantes en la produccion de informacion y conocimiento sobre la segu-
ridad publica para poder abordar integralmente los fenomenos delictivos de
interés para dicho modelo. Sugiere, ademas, la necesidad de que las personas
que se desempenan como analistas se encuentren permanentemente en for-
macion y perfeccionamiento con el objetivo de desarrollar una carrera a largo
plazo y aumentar su expertise en el area.

Con respecto a la creacion de equipos interdisciplinarios, David Omand (2013,

p. 816) remarca la necesidad de complementar mejor las disciplinas humanis-
ticas con las computacionales y estadisticas a la hora de comprender de forma
precisa aquella informacion que sea recolectada. A su vez, sugiere que las dis-
ciplinas del campo social, como la psicologia, la ciencia politica o la sociologia,
suministren el analisis del comportamiento social y subjetivo a la informacion
recolectada, por ejemplo, a través de las técnicas de big data en la que se reco-
pila un gran volumen de informacion. Por tltimo, remarca que la solidez meto-
dologica de la actividad de inteligencia depende de una nueva interdisciplina
académica que fusione los enfoques humanos, tecnologicos y computacionales.

De esta manera, la conformacion de equipos interdisciplinarios que trabajen
integradamente, aplicando distintas disciplinas cientificas y técnicas, llevara a
un analisis mas completo y preciso que tendra como corolario la formulacion
de decisiones y de politicas mejor dirigidas.
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Dimension 6. Reporte

Esta dimension responde a la elaboracion del reporte, el cual presentara con-
diciones propias de acuerdo al objeto de estudio y a la persona destinataria
para la cual se realiza. Puede tener distintos formatos, digitales, verbales o en
papel, segln las urgencias y particularidades de la actividad de inteligencia
criminal.

Si bien, cada reporte tendra su estilo, mencionaremos a continuacion algunas
caracteristicas generales que deben prevalecer (Jordan, 2016, p18):

- Ser sintético y conciso, ya que busca exponer de manera focalizada
lo que pretende comunicar, informar y/o alertar.

- Destacar lo relevante y hacia donde fue dirigido el analisis de los
datos y la informacion.

- Ser preciso, sin presentar lenguaje que se preste a confusiones ya
que la ambiguedad conlleva que el reporte pierda credibilidad.

- Permitir evaluar el asunto y tomar decisiones, evitando que se
fuercen conclusiones no fundamentadas de forma integra.

En esta dimension se veran plasmadas todas las decisiones vinculadas a las
dimensiones anteriores. El reporte debe contener la informacion relevante, de-
jando por fuera aquella que no contribuya a la toma de decisiones, y debe ser
autosuficiente. Es decir, abarcar todos los puntos pertinentes sin necesidad de
abastecerse de otro tipo de documentacion y/o informacion.

Dimension 7. Difusion

Esta dimension consiste en la entrega del producto a las personas decisoras

y destinatarias del reporte garantizando su seguridad. Uno de los desafios de
la difusion es que logre llegar a estas personas y que utilicen el conocimiento
producido para valorarlo y tomar decisiones. También puede ser distribuido a
otro cuerpo de analistas y/o diversas personas que se considere oportuno para
la reorientacion, profundizacion y retroalimentacion del producto.

Asimismo, los niveles de accesibilidad del reporte y de su contenido son de-
finidos en esta instancia. Aqui cabe mencionar que, en nuestro pais, la Ley
Nacional de Inteligencia establece tres categorias de clasificacion de la in-
formacion en poder de los 6rganos que componen el Sistema de Inteligencia
Nacional: secreta, confidencial y publica, segln el grado de compromiso que su
divulgacion implique para la defensa o seguridad nacional. Esta clasificacion se
encuentra establecida actualmente en su art. 16 bis y fue introducida a traves
de la ley 27126 de 2015, con la intencion de reducir, en alguna medida, el secre-
to en el que tradicionalmente se vieron envueltas las actividades de inteligen-
Cia en nuestro pais.
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Con este mismo proposito, el Anteproyecto de Ley de Inteligencia desarrolla-
do por el Consejo Consultivo de la AFI propone invertir el principio general y
establece que la informacion debe ser publica salvo que excepcionalmente
deba ser clasificada en los términos que establece el proyecto. Para estos ca-
sos, regula tres tipos de clasificaciones segun el grado de resguardo que deba
garantizarse. Esto propone una mirada nueva basada en la transparencia de las
actividades del Estado, como regla.

Asi, establece, por un lado que las actividades, el personal, los bancos de datos
y la documentacion producida por los organismos de inteligencia deberian ser
publicas y solo en los casos donde la produccion de informes contenga infor-
macion que no pueda ser divulgada, se mantendria el caracter confidencial, se-
creto y especialmente secreto de acuerdo a la categoria que corresponda (2020,
arts. 11y 12, p. 11y 12). Por otro lado, propone las clasificaciones “confidencial”
y “secreta” segln el nivel de compromiso que pueda generar, y “especialmente
secreta” cuando deba ser Unicamente conocida por las personas que deben
tomar decisiones en consecuencia.

Esto podria ser igualmente aplicado al ambito de la inteligencia criminal, en

el ambito de la seguridad publica, la politica criminal y la persecucion penal.
Al respecto de la inteligencia producida en el contexto de una causa penal de-
beran establecerse otro tipo de condiciones y resguardos, dados los objetivos
que persigue y los derechos en perspectiva vinculados al ejercicio de defensa.
De esta manera, pueden utilizarse las clasificaciones propuestas en funcion del
compromiso que signifiquen para el cumplimiento de ciertas actividades de
inteligencia criminal.

La razon principal de revertir el criterio y establecer la publicidad es evitar que
el secreto siga siendo la regla en la actuacion de los organismos de inteligencia
criminal y posibilitar el control interno y externo. Es decir, que el modo de ac-
cionar de la inteligencia criminal sea accesible publicamente permite establecer
una accountability de estos organismos no solo desde el Estado, sino también
desde la propia ciudadania, a la cual se le ha vedado historicamente cualquier
tipo de conocimiento en relacion con la produccion de inteligencia criminal.
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Consideraciones sobre el ciclo de inteligencia criminal

El ciclo de la inteligencia criminal se puede conformar por estas dimensiones,
las cuales deben ser reguladas mediante leyes, protocolos y reglamentaciones
institucionales que den cuenta de su funcionamiento conforme a los puntos
que fuimos desarrollando y otros tantos que aqui no se han tratado y restan
profundizar.

Lo sustancial en el ciclo de inteligencia es establecer los limites y controles ne-
cesarios de cada dimension con el fin de resguardar los derechos constitucio-
nales que pueden verse afectados, como de, generar las condiciones propicias
para tomar mejores decisiones en el ambito publico abocado al impacto sobre
la criminalidad.

A la par sera necesario regular por ley cuestiones vinculadas a las fuentes de
informacion disponibles, las nuevas tecnologias y las técnicas de recoleccion
de informacion sin las cuales no es posible hacerse de las informaciones y da-
tos pertinentes para la inteligencia en la actualidad.
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Una ventana epistémica: las discusiones
sobre inteligencia en fuentes abiertas y
redes sociales

Como suele ocurrir con los fendmenos novedosos, la problematizacion de esta
cuestion se viene dando a través de un uso difuso de las categorias de analisis
y reflexion (como en el caso del omnipresente prefijo “ciber-"), y también ex-
trapolando, sin demasiado rigor, aspectos de logicas “offline”, ya conocidas, a
funcionamientos “online”.

En este campo complejo se insertan los debates acerca de la actividad de in-
teligencia criminal utilizando fuentes abiertas y redes sociales. Esto se concep-
tualiza como parte del trabajo de inteligencia con interseccion entre las fuen-
tes tecnologicas (TECHINT), las fuentes digitales abiertas (OSINT) y las redes
sociales y medios digitales (SOCMINT). Se trata de fuentes de informacion para
la inteligencia criminal sobre las cuales se produjo mas literatura en los Ulti-
mos anos a nivel internacional, por su novedad y por las técnicas que deben
ser aplicadas para su exploracion.

En la Argentina, la doctrina del secreto que envuelve las decisiones ligadas al
funcionamiento de los organismos que realizan tareas de inteligencia se ex-
tendio también a este ambito, por lo que la actividad de inteligencia criminal
sobre fuentes abiertas se fue implementando de facto.

Asi lo evidencia, por ejemplo, la decision del gobierno argentino de prohibir la
participacion de 65 activistas en la Conferencia Ministerial de la Organizacion
Mundial del Comercio, que se celebro en la Ciudad Autonoma de Buenos Aires
(CABA) en diciembre de 2017, justificada a partir de supuestos “llamamientos a
la violencia” que estas personas habrian realizado en redes sociales. Tambiéen,
los casos de personas investigadas y judicializadas por escribir tuits amena-
zantes contra funcionarios/as que en los Ultimos anos instalaron la nocion de
ciberpatrullaje y fueron naturalizando, tanto en el Poder Ejecutivo como en el
Judicial y luego en los medios masivos, la idea de que la policia puede realizar
tareas de prevencion del delito en Internet sin que medie discusion publica so-
bre las caracteristicas, limites y necesidad de regulaciones especificas de estas
tareas (Asociacion por los Derechos Civiles, 2018).

Podemos brindar otro ejemplo claro de la firme vigencia de la doctrina del se-
creto en relacion con la regulacion de las actividades de inteligencia utilizando
fuentes abiertas y redes sociales en la Argentina. En el mes de abril de 2021 des-
de ICCSI enviamos una serie de pedidos de acceso a la informacion dirigidos a
los ministerios o secretarias de seguridad de todas las provincias y de la CABA.
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Alli solicitamos conocer, entre otras cuestiones, si €s0s organismos o las po-
licias a su cargo realizan tareas de investigacion y/o seguimiento en fuentes
abiertas, quiénes y como las llevan adelante, qué capacitacion reciben las
personas involucradas, si los datos obtenidos se registran y almacenan, etc.
Veintitrés jurisdicciones no respondieron el pedido de informacion, ni siquiera
para negar el acceso. La Unica respuesta que obtuvimos fue de la Direccion de
Inteligencia Criminal de la Policia de la Provincia de Entre Rios, que nos infor-
moO que en esa provincia solo se realizan requerimientos a las empresas pres-
tadoras de servicios de Internet, telefonia o sitios web, siempre y cuando esto
sea solicitado mediante un oficio judicial, y que para ello no cuentan con un
software u otra herramienta especializada, sino que proceden de manera ma-
nual a cumplimentar una tarea puntual.

Ahora bien, como hemos mencionado, durante el 2020 se produjo un hecho
poco comun que brindd una oportunidad, una ventana epistémica®, para aso-
marse a las discusiones sobre las facultades y limites del Estado en la utiliza-
cion de este tipo de fuentes para la inteligencia criminal, asi como a las con-
fusiones que existen entre la inteligencia criminal y otras tareas realizadas por
las policias.

La oportunidad fue una derivacion de la decision del Ministerio de Seguridad
de la Nacion de dar a conocer un proyecto para regular actividades policiales
en fuentes digitales abiertas. Es probable que esto haya sido posible, es decir
su discusion publica, porque las autoridades no encuadraban esas actividades
como formas de la inteligencia criminal, sino como prevencion policial.

El protocolo del Ministerio de Seguridad de la Nacion

En abril de 2020 el Ministerio de Seguridad de la Nacion (en adelante, el Minis-
terio) informd que, en el marco de las tareas de control de cumplimiento de
las restricciones a la circulacion impuestas para prevenir la difusion del virus
Covid-19, estaba realizando tareas de ciberpatrullaje.

Ante las criticas realizadas por distintas organizaciones que enfatizaron la ne-
cesidad de regular estas actividades, el Ministerio puso en circulacion un pro-
yecto de protocolo y convoco a una mesa de discusion. Alli se presentaron dis-
tintas propuestas para mejorar el proyecto inicial. Finalmente, en junio de 2020
fue aprobada y publicada en el Boletin Oficial una nueva version del protocolo,
que incorporo algunas mejoras y precisiones, pero que en lo sustancial sigue
arrastrando varios problemas.

22. En su trabajo sobre la regulacion policial del narcotrafico en la provincia de Buenos Aires, Marcelo Sain denomina “ventana epistéemica” a un suceso

que brinda la oportunidad de asomarse, por un momento determinado, a l6gicas que de ordinario permanecen opacas y son activamente ocultadas por
los actores involucrados. En aquel caso, se trato del asesinato de Candela Sol Rodriguez ocurrido en 2011. El resquebrajamiento momenténeo del “doble

pacto” entre policias y narcotraficantes a partir de ese hecho permitio acceder a informacion sobre el funcionamiento de algunas redes de ilegalidad en
la zona noroeste del conurbano bonaerense (2015).
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Junto con el primer proyecto, las autoridades dieron a conocer la normativa
vigente en ese momento, que habia sido aprobada en julio de 2018% por la an-
terior gestion. Era la primera vez que se hacia publica una regulacion de este
tipo. Se trataba de una comunicacion de caracter general en la que el secreta-
rio de seguridad instruia a las areas de ciberdelito de las fuerzas federales para
“tomar intervencion” en un conjunto definido de delitos, a través de “actos in-
vestigativos” que debian realizarse en sitios digitales de acceso publico.

Por su nivel de generalidad, esta resolucion no podia ser considerada un pro-
tocolo de actuacion: no definia claramente las caracteristicas de los “actos
investigativos” ni los escenarios en los que podrian iniciarse. Por un lado, se
inflere que podria tratarse de actuaciones sin orden ni control judicial ya que
segln el art. 2 una vez “reunidos los medios probatorios necesarios” se esta-
bleceria el contacto con los funcionarios judiciales. Por otro lado, la definicion
acotada de los delitos enumerados parecia tener como objetivo impedir las
tareas de vigilancia indiscriminada. Sin embargo, el caracter general y difuso de
este instrumento generaba zonas grises al no aclarar qué tipo de decision (y
tomada por qué actor) es la que podria iniciar las intervenciones de las areas
dedicadas a los ciberdelitos. La resolucion parecia una forma de dar cobertura
a las tareas que las fuerzas ya venian llevando a cabo, mas que un protocolo
de actuacion.

El proyecto de abril de 2020 fue presentado por el Ministerio como supera-
dor de esa resolucion anterior, a la que debia derogar, ya que supuestamente
especificaba y clarificaba lo alli dispuesto. No se ocultaba sin embargo que

el motivo principal era contar con un instrumento para realizar acciones de
control vinculadas a la pandemia, ya que en el art. 3 establecia: “La prevencion
policial del delito en el espacio cibernético procurara el conocimiento de po-
sibles conductas delictivas cuyo acaecimiento sea previsible en funcion de la
emergencia publica en materia sanitaria establecida por Ley N° 27.541, amplia-
da por el Decreto N° DECNU-2020-260-APN-PTE del 12 de marzo de 2020 y su
modificatorio, en virtud de la pandemia declarada por la Organizacion Mundial
de la Salud (OMS) en relacion con el coronavirus Covid-19".

El proyecto definia las tareas de ciberpatrullaje como practicas de monitoreo,
observacion y analisis de informacion de la actividad de las y los ciudadanos/
as en las redes sociales para detectar hechos que configuren delitos, activida-
des que eventualmente pueden resultar criminales o aportar informacion so-
bre la comision de delitos.

En los considerandos se explicaba que el ciberpatrullaje debia ser entendido
como una técnica policial profesional y especifica, la cual implicaba para su
desarrollo el empleo de saberes y tecnologias tendientes a la recolecciony
analisis de informacion general y publica, obtenida de fuentes abiertas y di-
gitales por personal calificado para dicha tarea, con la finalidad de identificar
hechos, practicas y eventos que afecten la seguridad interior, segliin establece

23. RESOL-2018-31-APN-SECSEG#MSG del 26 de julio de 2018.
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la ley 24.059. Proponia su aplicacion “para las tareas de prevencion del delito
que desarrollan en el espacio cibernético los cuerpos policiales y fuerzas de
seguridad dependientes del Ministerio de Seguridad” mediante fuentes digita-
les abiertas (arts. 1y 2).

Se establecia asi una equivalencia con la tarea policial de patrullaje preventivo
en las calles y el espacio fisico. Esta asimilacion entre las tareas de vigilancia
general e inespecifica que los efectivos policiales pueden realizar en el espacio
publico, y las tareas de vigilancia en plataformas, redes sociales y otras for-
mas de circulacion de informacion basadas en Internet o en otras redes, se ve
reforzada cuando el proyecto de protocolo intentaba especificar los delitos a
perseguir.

Si bien por un lado hacia mencion, como ya se dijo, a delitos “previsibles en
funcion de la emergencia pUblica en materia sanitaria” (sin especificarlos), por
otro lado, en el mismo art. 3 definia “como objeto de las tareas de prevencion
policial con uso de fuentes digitales abiertas, posibles conductas delictivas
cuyo medio comisivo principal o accesorio incluya la utilizacion de sistemas in-
formaticos con el fin de realizar acciones tipificadas penalmente”. La deteccion
de “posibles conductas delictivas” sin mas especificacion habilitaria a realizar
practicas de vigilancia masiva de las fuentes abiertas.

Todo lo que se produce en el espacio digital seria pasible de vigilancia y even-
tualmente persecucion penal, ya que el mero uso de sistemas informaticos
bastaria para activar el protocolo. Pretender “prevenir el delito” en el espacio
digital de esta manera, implicaria que las fuerzas policiales monitoreen y vigi-
len de manera indiscriminada y sistematica las fuentes abiertas a la espera de
detectar un delito o de que alguien exprese su intencion de cometerlo.

En los Gltimos anos, la idea de la “prevencion situacional” en el espacio pu-
blico fue ganando consenso entre quienes disenan e implementan politicas

de seguridad, lo que llevo a la expansion de la presencia policial en las calles,
confiando en el potencial disuasorio de esa mera presencia. Si bien la eficacia
de este tipo de patrullaje podria ser problematizada, lo relevante para plantear
aqui es que si se asimila el ciberpatrullaje con el patrullaje preventivo en las
calles, necesariamente hay que pensar en los efectos disuasivos que implican
la presencia policial en las plataformas y redes sociales, y en qué significa esa
disuasion (es decir, esa capacidad de evitar que se desplieguen ciertas conduc-
tas por temor a que sean percibidas por los efectivos policiales) en un ambito
que es basicamente una articulacion de canales y medios de comunicaciony
expresion. La analogia entre patrullaje preventivo y ciberpatrullaje es enganosa
y busca presentar a este Ultimo como una actividad distinta a la inteligencia
criminal.

Lo que se desprendia de los arts. 2, 3y 4 del proyecto de protocolo es que ha-
bilitaba a los organismos de las fuerzas de seguridad a buscar informacion en
fuentes de Internet abiertas para detectar y alertar sobre la comision de even-
tuales delitos. Esto no es patrullaje, sino tareas de inteligencia criminal que
requieren de regulaciones particulares.
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A partir de las criticas que recibio el proyecto original por habilitar una vigilan-
cia masiva ilegal, se modifico la letra y en la version final aprobada en junio
se puede leer que “la Secretaria de Seguridad y Politica Criminal, dispondra el
procedimiento estandarizado y la definicion de los indicadores delictivos que
orientaran la actividad preventora de los cuerpos policiales y fuerzas de segu-
ridad en el marco de la politica criminal del Ministerio de Seguridad durante la
emergencia pUblica en materia sanitaria establecida por Ley N° 27541, amplia-
da por el Decreto N° DECNU-2020-260-APN-PTE del 12 de marzo de 2020 y su
modificatorio, en virtud de la pandemia declarada por la Organizacion Mundial
de la Salud (OMS) en relacion con el coronavirus Covid-19" (art. 4).

Es decir, se busco limitar la habilitacion a tareas de vigilancia indiscriminada
introduciendo la idea de “indicadores delictivos” y poniendo en cabeza de la
Secretaria de Seguridad (y no de los propios policias) la tarea de definirlos,
aunque nuevamente sin especificar como se realizara esa definicion.

Cabe senalar, finalmente, que tanto el proyecto original como el protocolo
aprobado hacen referencia a que su vigencia se extiende mientras dure la
“emergencia publica” por la pandemia. Esto, que algunos funcionarios/as pre-
sentaron como un atenuante en tanto el protocolo no seria un instrumento
permanente, en realidad constituye otro problema porque vuelve a dejar en
total incertidumbre qué sucedera con la regulacion de estas actividades una
vez superada la crisis sanitaria. Se debe avanzar entonces en la discusion de
un marco normativo especifico y permanente.

Mencionamos la experiencia de dicho protocolo a modo de ejemplo de las
cuestiones que hacen al uso de fuentes digitales en el despliegue de la inteli-
gencia criminal, tomando como positiva su discusion publica y los efectos que
conllevo para acreditar todas las vacancias vinculadas a la tematica y transpa-
rentar los puntos que deben acordarse para su regularizacion.

El ciberpatrullaje debe ser regulado como tarea
de inteligencia criminal

Como se desarrollo en los capitulos anteriores, tanto las policias como otros
actores estan facultados para realizar tareas de inteligencia criminal, pero bajo
ciertos limites y autorizaciones legales. Ni un protocolo ni una ley podrian au-
torizar una herramienta para realizar vigilancia indiscriminada sin hipotesis
delictivas previstas y/o necesidades o sospechas sustanciales que justifiquen
el inicio del ciclo de inteligencia criminal. Se encuentra prohibido lo que se co-
noce como “excursiones de pesca” para ver si alguien esta cometiendo delitos
en el entorno digital.

24. Resolucion del Ministerio de Sequridad de la Nacion N2 144/2020. Boletin Oficial. Fecha: 31 de mayo del 2020. Disponible en el siguiente link. Ultima
consulta: 16 de agosto del 2021.
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Las definiciones del proyecto de protocolo que mencionamos sobre lo que no
se puede hacer, como la “observacion de individuos/as” era meramente retori-
cay técnicamente incorrecta. La habilitacion era tan amplia que no habia for-
ma de que se restrigiera su uso frente a personas porque el objetivo del pro-
tocolo era justamente identificar autores/as de delitos y no realizar un analisis
de posibles fenomenos criminales.

El marco conceptual y juridico para analizar si son legales las tareas denomina-
das de ciberpatrullaje y para avanzar en una regulacion de las actividades poli-
ciales de recoleccion de informacion en fuentes abiertas y redes sociales no es
el de la prevencion del delito, sino el de la inteligencia criminal. Por lo tanto,
su regulacion debe atenerse a la normativa sobre seguridad e inteligencia.

La cuestion central a definir es con qué alcance los organismos de seguridad
pueden realizar actividades de inteligencia criminal a través de la vigilancia e
inteligencia de fuentes abiertas (OSINT) y particularmente de medios sociales
(SOCMINT). Es necesario que esta actividad sea regulada por ley para definir su
alcance, herramientas tecnologicas permitidas y controles. Este es un debate que
esta pendiente en nuestro pais, donde no hay nada regulado en este aspecto.

Asimilar la practica de ciberpatrullaje al trabajo policial preventivo, tal como lo
hacia aquel proyecto y quedo establecido en el protocolo publicado, trae una
serie de problemas vinculados con los efectos de la vigilancia estatal indiscri-
minada sobre todas las personas: el monitoreo de las redes sociales por parte
de las fuerzas de seguridad es un tipo de injerencia estatal excesiva en el es-
pacio publico, en la libertad de expresion y en la circulacion de informaciones
y opiniones, asi como en la esfera de la intimidad.

La vigilancia permanente de las expresiones vertidas en el espacio publico sin

hipotesis delictiva previa y sin identificar qué o a quiénes se busca, tiene graves

efectos sobre la libertad de expresion y en la circulacion de informaciones y opi-
niones. Es lo que se conoce como chilling effect, o efecto disuasorio, que redun-
da necesariamente en el debilitamiento de una esfera publica amplia y plural.

El hecho de que toda la informacion que las personas colocan en sus redes
sociales sea pasible de ser sometida a la vigilancia de las fuerzas de seguri-
dad y posterior persecucion penal es claramente violatorio de los estandares
internacionales en la materia, ya que se ven vulnerados los derechos a la libre
expresion, circulacion, privacidad e intimidad, entre otros.

En sintesis, el ciberpatrullaje es un concepto técnicamente errado, que en rea-
lidad hace referencia a la bdsqueda de informacion en fuentes digitales para
la toma de decisiones en materia de politica de seguridad, politica criminal

y persecucion penal. Como tal, entonces, es una practica que puede llevarse
adelante bajo estrictos controles de legalidad, habilitaciones y limitaciones es-
pecificas que, como hemos visto, rigen a las actividades de inteligencia criminal.
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Estas habilitaciones y limitaciones implican también la definicion previa de
una justificacion argumentada sobre la necesidad de recolectar informacion
sobre fendomenos o dinamicas delictivas especificas que orientan y limitan las
intervenciones posibles en términos de tiempo vy lugar (fisico o virtual), exclu-
yendo la posibilidad de la vigilancia inespecifica a la espera de la deteccion de
delitos en general. Esto es, la justificacion del ciclo de inteligencia criminal al
gue hemos hecho referencia previamente.

A su vez, si esas busquedas en dichas fuentes de informacion se orientan hacia
personas especificas y pueden afectar sus derechos constitucionales (incluso
potencialmente) deben contar con una orden judicial y, cuando asi sea necesa-
rio, realizarse en el marco de una investigacion controlada desde las fiscalias y
las judicaturas.

La perspectiva estatal que asimila las tareas de inteligencia criminal en fuentes
abiertas y redes sociales con actividades policiales de prevencion de delito,
que no requieren en principio el mismo nivel de regulacion y control porque
se supone que son poco invasivas y gravosas, quedo asi por el momento plas-
mada en el protocolo de actuacion para el ciberpatrullaje. Esto es un sintoma
mas de la necesidad de clarificar discusiones, ordenar categorias y delimitar
atribuciones y restricciones entre las tareas de prevencion, investigacion e in-
teligencia criminal. Esta publicacion busca ser un aporte sustantivo para sentar
las bases para las discusiones que vendran.
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Necesidades de cara a la regulacion
de la inteligencia criminal



Cada punto que hemos mencionado aqui demuestra lo incipiente que es la
discusion sobre inteligencia criminal y el camino que hay que transitar aln en
la materia. La conclusion principal es la necesidad de robustecer el campo teo-
ricoy regulatorio para empezar a perfilar practicas democraticas y eficientes en
todos los campos de aplicacion de la inteligencia criminal.

Es por eso que, de ahora en adelante, es preciso afrontar un camino de desa-
fios escalonados para construir una doctrina de inteligencia criminal propia.
Para ello consideramos necesario, en el largo, mediano y corto plazo, segin
corresponda:
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- Generar un marco conceptual preciso acerca de la inteligencia crimi-
nal que contribuya a definir sus objetivos y metodologias para impulsar
mejoras en las discusiones y acuerdos al interior del Estado.

- Regulacion por ley de la actividad de inteligencia criminal para los
ministerios de seguridad, las fuerzas policiales, los ministerios publicos
fiscales y las fiscalias, tanto a nivel provincial como federal, con pautas
de funcionamiento y limites claros al respecto. Urgen aqui su separa-
cion en relacion a la inteligencia nacional y militar.

- Creacion de normativas, reglamentos y/o protocolos al interior de
cada organizacion que permitan regular en forma detallada las obliga-
ciones, limites y permisiones dentro de cada dimension del ciclo de la
inteligencia criminal.

- Creacion de normativa pertinente en torno a la exploracion de las
fuentes de informacion digitales para la inteligencia criminal y demas
actividades estatales acordes a la Constitucion Nacional, la ley de datos
personales, los codigos procesales penales, entre otras normativas.

- Conformacion de cuerpos especializados e interdisciplinarios —poli-
ciales y civiles— que se aboquen a la actividad de inteligencia criminal y
a la contrainteligencia criminal y que coordinen esfuerzos hacia el inte-
rior y exterior de las organizaciones.

- Reformas al interior de las fuerzas de seguridad que permitan la
profesionalizacion de las personas a cargo de la inteligencia criminal
en sus diversas funciones: la seguridad publica, la politica criminal y la
persecucion penal. Ello implica un debate serio en torno a la creacion
de las policias de investigaciones, diferenciadas de las policias aboca-
das a las actividades de prevencion.

- Actualizar la normativa pertinente a la ley de datos personales y al
acceso a la informacion publica.
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- Modernizar las reglamentaciones del abordaje del delito en el espa-
cio digital =y sus conceptualizaciones—y las técnicas de investigacion
especiales, profundizando el conocimiento del espacio digital y sus im-
plicancias en la actualidad.

-> Mejorar los niveles de controles intraorganizacionales de la activi-
dad de inteligencia criminal a partir de los 6rganos encargados de ello,
como fortalecer los controles externos parlamentarios segin la organi-
zacion productora.
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Palabras finales



Este documento resume solo algunas de las ideas que fuimos
construyendo para pensar alternativas a la realidad actual de la
Inteligencia criminal. Es una propuesta que requiere de mayor
profundizacion. Sin embargo, nuestra intencion no es agotar la
discusion aqui, sino delimitar algunos de los apuntes a tener

en cuenta para el momento del debate politico que habra que
impulsar en materia de inteligencia criminal, su modernizacion y
regulacion.

Pretendemos colaborar para sacar del terreno opaco y engorroso
en el que se suele ubicar a la inteligencia criminal y sus usos, para
plantearla como una actividad esencial del Estado, para mejorar
la toma de decisiones en materia de seguridad y politica criminal.
Esto requiere de limitaciones y controles rigurosos por el tipo de
acciones que puede implicar.

Por ello, en esta ocasion buscamos dialogar con su definicion,
alcances, responsables, prohibiciones y habilitaciones a la par de
brindar algunas ideas para orientar una metodologia de trabajo
que atienda a sus caracteristicas y necesidades particulares.

Esperamos que este documento sea de utilidad para rediscutir

la inteligencia criminal y, por supuesto, para rediscutirnosy
pensarnos en forma permanente y hacia el futuro. Nos interesa
la consolidacion de nuestra democracia, donde la inteligencia
criminal solo tiene lugar si cumple funciones para mejorar la
calidad de vida de las personas a traves de impactos positivos en
materia de criminalidad, seguridad publica y bienestar social.
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