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Los conflictos sociales atraviesan cambios constantes. Pero mas alla de
como muten, persiste la obligacién estatal de minimizar la afectacién de
derechos y libertades de personas. De esto se deriva en un deber politico de
actualizacion, por parte del Estado y de sus instituciones, de los conocimientos
y los instrumentos necesarios para encauzar los conflictos sociales de la

manera mas efectiva que esté a su alcance.

La policia es una de las instituciones con un rol significativo en la
vigencia de la seguridad ciudadana. Sin embargo, no es inusual que, en muchos
paises de la region, una parte de los recursos humanos policiales se destinen a
tareas administrativas, no dirigidas a la prevencion' o la investigacion de
conflictos que devienen en delictivos (Sain 2010). Y cuando este no es el caso,
suelen prevalecer enfoques tradicionales del desempefio  policial, con

dificultades en su eficacia y eficiencia (Gonzalez, Montero y Sozzo 2010).

Las tendencias institucionales que caracterizaron a las fuerzas policiales
latinoamericanas durante las ultimas décadas y la fuerte influencia politica han
dado forma a un tipo de profesionalismo policial tradicional que dificulta los

cambios institucionales (Salomén 2004)% Desarticular esta marafa de

' Las estrategias preventivas son las que buscan intervenir de manera temprana en la base factica
del conflicto: proponen amplificar o reducir los efectos de ciertos factores sociales o culturales
que puedan favorecer o disminuir la probabilidad de su manifestacidn violenta. Las estrategias
reactivas se proyectan para ser instanciadas con simultaneidad o posterioridad a la manifestacion
fisica del conflicto, y aspiran a reaccionar de manera eficiente y efectiva para contenerlo y
encauzarlo, reduciendo sus consecuencias negativas. La investigacion posterior sobre hechos
violentos sucedidos es una de las tantas acciones reactivas que el sistema de seguridad
ciudadana puede llevar adelante. Consultar, al respecto, Clarke 1983, Ayos 2014, Sozzo 2000y
Selmini 2014

2El profesionalismo policial es un atributo institucional constitutivo de toda organizacion policial
compleja que se asienta en dos dimensiones fundamentales: la simbdlica, constituida por los
valores, concepciones y el marco de referencia cultural predominantes entre sus integrantes, y la
organizacional, conformada por la estructura organico-funcional de la institucion, asi como el



obstaculos es una tarea compleja. Para reformular los aspectos relevantes del
policiamiento es crucial una transformacion profunda en la formacion y
capacitacion de los aspirantes y los miembros de las policias, acompafiada de

un esfuerzo institucional que priorice el trabajo basado en evidencia®

Entre las multiples opciones que pueden proponerse, y sin perjuicio de la
actualizacion de tematicas imprescindibles para la prestacion del servicio
policial, parece promisoria la incorporacion de conocimientos en areas no
asociadas historicamente a la actividad policial. Por ejemplo, en gestidon
comunitaria, en comunicacion publica, en capacidades de debate sobre los
contornos del conflicto social y las problematicas que se derivan de él y, sobre
todo, en aquellas tematicas relacionadas al analisis estratégico y tactico, la
prevencion de tipos de violencias y delitos especificos y en los usos de
herramientas tecnolégicas (Dammert 2020, Ortega 2016, Buvinic, Alda y Lamas
2005).

Uno de los discursos sociales en boga respecto del alcance operativo de
las nuevas tecnologias aplicadas a todo tipo de problemas resalta su supuesta
imparcialidad y eficiencia. La tecnofilia esta, en muchos casos,
sobredimensionada. Las nuevas tecnologias no garantizan la toma de
decisiones perfectas ni objetivas salvo, en algun sentido, en tareas limitadas, en
un campo de accion reducido y, usualmente, no aplicado a disciplinas sociales.
Cuando se aplica en estos dominios, la tecnologia muestra deficiencias y casos
de sobre y subdeterminacion en las conclusiones que  arrojan. El
funcionamiento de las nuevas tecnologias no es independiente de muchos de
los defectos que los seres humanos poseen, justamente, porque quienes se
encuentran detras de esas herramientas son hombres y mujeres. Los sesgos y
los valores permean cada etapa de su creacion. La idea distorsionada de la
imparcialidad tecnolégica se conoce como ‘machine bias”  (Schleider,

Balmaceda y Pedace 2021).

régimen profesional de los agentes —el escalafén y sus respectivos agrupamientos y
especialidades; los grados jerarquicos; el régimen de superioridad; la estructura de los cargos
organicos; el sistema de promociones y ascensos; el sistema de retribuciones; el sistema
previsional; y el régimen laboral-, su sistema de formacién y capacitacion; y el régimen
disciplinario y los mecanismos y dispositivos de control policial. El tipo de profesionalizacién
policial estd dado por el grado de desarrollo y el nivel de complejidad alcanzado por una institucién
policial en las dimensiones referidas. Ver, por todos, Salomén 2004.

%Una experiencia interesante al respecto, aunque limitada al nivel local, fue la Escuela Municipal de
Seguridad del Partido de General Pueyrredon (Mar del Plata, Argentina). Sus caracteristicas pueden
consultarse en https://www.mardelplata.gob.ar/documentos/policia/presentacion%20emsl.pdf.



En estos términos puede pensarse el impacto de la tecnologia en el
sistema de seguridad ciudadana, en general, y en el subsistema policial, en
particular. Debe concebirse a los instrumentos tecnoldgicos como herramientas
para gestionar conflictos y para mejorar las técnicas y métodos validos y utiles
para este fin, pero no puede asumirse que su actuar no deberia ser monitoreado
y que siempre sera acertado. Si no se asume este enfoque, no sera raro
encontrar Estados que recurren a la tecnologia de forma indiscriminada e
irrestricta. Tampoco deberian considerarse a los artefactos tecnolégicos como
armas en una guerra contra un supuesto enemigo extrasocial. Estas falencias
en las distinciones conceptuales se traducen en malas practicas tecnologicas.
La preconcepcion bélica de la criminalidad lleva a ignorar las consecuencias
que las intervenciones estatales y policiales tienen en la sociedad y en los
derechos de sus integrantes, en general; y esto se exacerba cuando entra en el
juego la tecnologia en alguna de sus tantas formas (Balmaceda, Schleider y
Pedace, 2021).

Este error conceptual también guia a los Estados a soslayar el interés
por la evidencia sobre la utilidad de las herramientas tecnoldgicas. El
sentimiento de urgencia causado por la presion mediatica y politica se traduce
en un proceso continuo de prueba y error, sin analisis previo, de uso de
instrumentos tecnologicos. Lo mas grave es, tal vez, que en ocasiones ni
siquiera se tiene en cuenta la efectividad de las medidas que se adoptan, en
tanto se consiga transmitir una idea difusa de control y de expansion de la
operatividad estatal. Lo importante, segun este entendimiento, es ampliar la
presencia estatal, al menos de manera ostensiva; dar una imagen de eficiencia,
aunque, en los hechos y en los casos concretos, no exista una influencia
positiva en la gestién de los conflictos y el abordaje de la seguridad (Schleider,
Balmaceda y Pedace 2021).

Por el contrario, bajo la concepcion de la seguridad ciudadana que nos
mueve, se realza la relevancia de la utilizacién de herramientas cuya efectividad
para los fines perseguidos ha sido demostrada. En otras palabras, el elemento
paradigmatico de actuacion estatal es el disefio de politicas publicas basado en
evidencias (Friilling 2012; Chinchillay Vorndran 2018). Antes de la utilizacién de
una herramienta tecnoldgica, debe ser posible responder una serie de preguntas
como estas: ;con qué objetivo se utilizara la herramienta?, ;hay alguna relacion

entre el uso de la herramienta y el objetivo planteado?, ;de qué manera esta



probada esta relacion?, ;en alguna instancia de su utilizacion se violan derechos
y garantias? Solo después de dar respuestas validas a estas preguntas es que
deviene viable incluir un elemento perteneciente a las nuevas tecnologias en el
disefio, implementacion o monitoreo y evaluacion de una politica de seguridad
ciudadana. Pero, a pesar de ser planteadas, estas respuestas no pueden
responderse si los operadores y agentes estatales no tienen los conocimientos

suficientes para hacerlo.

Un ambito en el que salen a la luz estas inadecuaciones de la
operatividad, instrumentalidad y configuracion estatal y policial es el de la
cibercriminalidad. Puesto en pocas palabras, la cibercriminalidad es un
fenomeno conformado por un conjunto de actos dafiosos o delictivos que se
concretan utilizando medios de la tecnologia de la informaciéon y la
comunicacion* con dos objetivos posibles. En primer lugar, uno de estos
objetivos puede ser, también, un activo digital o tecnolégico, como, por ejemplo,
datos confidenciales o informacion. Por otro lado, la cibercriminalidad puede
hacer referencia a la facilitacién en la realizacion de delitos tradicionales. Es
posible, entonces, evocar la subclasificacion de los ciberdelitos clasica, que los
agrupa en ciberdelitos dependientes, es decir, delitos que sdélo puedan
cometerse utilizando dispositivos y sistemas tecnolégicos® y ciberdelitos
habilitados por la tecnologia —es decir, delitos tradicionales facilitados por las

TIC o cyber-enabled crimes, en inglés— (Europol 2018).

La utilizacion creciente de las TIC y de Internet, que se explica a partir de
un incremento masivo de la conectividad global, ha venido generando
oportunidades nuevas para esta problematica y para las cuales las agencias
policiales no estdn preparadas de manera general (Mir6 Llinares 2011). La
cibercriminalidad plantea, hace ya algunos afos, desafios para su prevencion y
para la aplicacion a su respecto de teorias criminoldgicas generales. El
ciberespacio ha creado nuevos fendmenos que son distintos a la mera
existencia de sistemas informaticos y oportunidades de criminalidad que

ofrecen las computadoras.

En el ciberespacio, las personas pueden comportarse de manera
diferente a como lo hacen en el mundo fisico y cometer delitos que no

cometerian en el espacio fisico. En el caso de la cibercriminalidad, puede haber

* Estas cuestiones pueden profundizarse, por ejemplo, con la lectura de Wall 2007 y Miré Linares
2012
5Un ejemplo de uso de esta clasificacion se encuentra en Europol 2018.



una gran cantidad de objetivos adecuados debido al aumento del tiempo que se
pasa en linea y el uso de aplicaciones que dependen del servicio de Internet.
Esto resulta, en alguna medida, en una mayor ventana de oportunidad para
quienes quieran aprovecharse de los usuarios de estos servicios (Balmaceda,
Schleider y Pedace 2021).

La carencia de enfoques modernizados, de formacion especifica y de
operatividad eficiente —que incluye, entre muchos elementos, el analisis de
datos y la inteligencia criminal- en el subsistema policial se traduce en el
agravamiento de las problematicas sustantivas de la seguridad ciudadana
(Dammert 2020). Al realizar un andlisis tedrico de la cibercriminalidad y la
configuracion de las agencias policiales se aprecian las tres lineas en las que
aun es necesaria una modernizacion: en facetas de actuacién preventiva, en su

funcion reactiva y en la concepcion del mismo subsistema policial.

Desde el ambito de la prevencién, no puede dejar de remarcarse que la
falta de formacion y de direccion especializada de las policias en estos temas
lleva, en muchos casos, a una dificultad en la inclusion de datos validos sobre la
cibercriminalidad en las estadisticas oficiales. Esto se traduce en la inexistencia
de un cuadro descriptivo de la situacién factica de la cibercriminalidad. Saber
cuantos delitos y violencias digitales se concretan, sus modalidades y qué
conflictos subyacen a estos fendmenos es vital para comenzar a trazar
estrategias de ciberprevencion (Bekerman 2020, Branch 2001, Miré Llinares
2011, Pefia y Garcia Segura 2014).

Por otra parte, la falta de conocimiento sobre la tematica hace dificil
configurar un rol para la policia en el abordaje reactivo de la problematica. Sin
embargo, deben tenerse en cuenta dos factores centrales para desmantelar
este preconcepto. Por un lado, el policiamiento actual no ha de responder a
formas tradicionales, en tanto que el paradigma de la seguridad ciudadana poco
tiene de similar con las antiguas perspectivas securitarias. La policia no solo
puede jugar un papel en el abordaje de la cibercriminalidad, sino que debe
hacerlo. Por otro lado, la profundizacion en la formacidon especifica acerca de
ciertas técnicas de recuperacidn, investigacion y preservacion de evidencias
digitales son fundamentales para potenciar el trabajo reactivo de la institucién
policial (Tuor, Kaplan, Hutchinson, Nichols y Robinson 2017; Balmaceda,
Schleider y Pedace 2021).

Los dos ambitos de accién para pensar una policia que contribuya con



estos nuevos fendmenos solo se habilitan tras la adopcion de los principios de
la seguridad ciudadana. La seguridad, bajo este entendimiento, no protege al
Estado y a su concepto difuso de “orden”; no persigue criminales y los encierra;
no mantiene a individuos — catalogados como parasociales— a raya para que no
interrumpan el correcto funcionamiento administrativo. La seguridad ciudadana
se enmarca en una labor preventiva, que proteja, de la mejor manera posible, el
goce efectivo de derechos y libertades de ciudadanos concretos (Binder 2008,
Ayos 2013, Mack 2005, Dammert, Mujica y Zevallos 2012). Un paso
fundamental en esa tarea es el conocimiento especializado de los conflictos
que pueden manifestarse de manera dafiosa o violenta y limitar, asi, el estado
de seguridad ciudadana. Esto rige también para el ambito de alcance de la

cibercriminalidad; sirvan estos parrafos como linea de partida.
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